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PENGANTAR

SUDAH lebih dari dua tahun dunia menghadapi pandemi COVID-
19. Selama itu pula, kita semua masih di bawah bayang-bayang
pandemi yang hingga saat ini belum sepenuhnya bisa ditangani.
Memang di sebagian negara, pandemi ini relatif bisa dikendalikan,
tetapi negara lain juga masih berjibaku.

Indonesia sendiri relatif berhasil menangani pandemi setelah sem-
pat kewalahan pada Juni-Juli 2021. Saat itu, Indonesia mengalami
puncak kenaikan kasus harian dengan lebih dari 56.000 kasus per
hari. Namun, pada akhir tahun 2021 lalu, kasusnya makin menurun
dan stabil. Dibandingkan banyak negara lain, harus diakui, peme-
rintah Indonesia berhasil menangani pandemi.

Namun, di sisi lain, Negara masih gagal memenuhi hak-hak digital
warganya. Terbukti masih terdapat sejumlah pelanggaran hak-hak
digital, termasuk pembatasan akses Internet, kriminalisasi terha-
dap ekspresi, dan serangan digital bermotif politik. Pandemi boleh
terkendali, tetapi represi digital terus berlanjut di negara ini.

Oleh karena itu, tema laporan situasi hak-hak digital tahun ini be-
lum beranjak dari masih masifnya represi digital terhadap aktivis,
jurnalis, dan pembela hak asasi manusia (HAM) lainnya. Ketika
pandemi COVID-19 belum sepenuhnya berhenti, represi di ranah
digital juga masih terus terjadi. Represi itu terjadi dari hulu hingga
hilir, termasuk pembuatan aturan hukum yang belum menghormati
hak-hak digital hingga serangan digital dengan motif politik.

Represi digital yang terus berlanjut membuat Laporan Situasi Hak-
hak Digital di Indonesia semakin relevan. Bahwa, pada saat kita
sebagai warga dan manusia semakin tergantung pada teknologi
digital, pada saat yang sama juga harus ada jaminan bahwa hak-
hak itu akan dihormati, dilindungi, dan dipenuhi.
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Hak digital itu mencakup hak untuk mengakses Internet, hak un-
tuk bebas berekspresi, dan hak atas rasa aman di ranah digital.
Dalam rasa aman itu terdapat pula isu spesifik yang penting, yai-
tu kekerasan berbasis gender online (KBGO). Tiga kategori itu
pula yang kami gunakan dalam kerja-kerja advokasi dan pandu-
an dalam penyusunan laporan ini.

Hak untuk mengakses Internet, misalnya, menyajikan data-data
jumlah pengguna Internet dan media sosial di Indonesia, sekali-
gus analisis apakah akses Internet di Indonesia sudah tersedia
secara adil dan merata atau tidak bagi setiap warga. Hak untuk
bebas berekspresi mencakup menyatakan pendapat dan opini
menggunakan berbagai saluran dan teknologi digital yang ada.
Adapun hak atas rasa aman terkait erat dengan perasaan setiap
orang untuk bebas dari rasa takut sebagai hak mendasar bagi
setiap orang, dalam situasi apapun.

Pemantauan pelanggaran hak-hak digital yang kami lakukan se-
cara intens sejak 2018 ini merupakan bagian tak terpisahkan dari
mimpi kami untuk mewujudkan ranah digital yang menjunjung
tinggi hak asasi manusia. Pemantauan itu kami lakukan dengan
setidaknya tiga metode, yaitu membuka saluran aduan, meman-
tau media massa dan media sosial, serta menganalisis kebija-
kan.

Laporan ini dibuat berdasarkan hasil pemantauan sepanjang
tahun. Materinya tidak hanya berisi fakta dan data, tetapi juga
analisis terhadap situasi tersebut. Dengan demikian, fakta dan
data itu akan menemukan konteksnya, terutama dari sudut pan-
dang hak-hak sipil dan politik setiap warga.

Dengan demikian, kami berharap publik semakin memahami
pentingnya pemenuhan hak-hak digital sebagai bagian penting
bagi mereka, sekaligus mendukung perjuangan untuk membe-
lanya. Karena kami yakin setiap orang harus terlibat dalam
upaya membela hak asasi manusia dengan setiap cara yang
mereka bisa. Penulisan laporan ini hanya salah satunya.

Denpasar, Februari 2022
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SOUTHEAST Asia Freedom of Expressi-
on Network (SAFEnet) berdiri pada 27 Ju-
ni 2013 seiring meluasnya kriminalisasi
terhadap ekspresi di ruang digital di Asia
Tenggara. Setelah sebelumnya hanya
berfokus pemantauan, advokasi, dan soli-
daritas kebebasan berekspresi di Internet,
sejak 2018 SAFEnet mulai memperluas
kerja dengan memperjuangkan hak-hak
digital mulai dari hak untuk mengakses
Internet, hak untuk bebas berekspresi dan
hak atas rasa aman di ranah digital.

Secara konsisten, SAFEnet melakukan
advokasi bagi korban pelanggaran hak-
hak digital serta aktif terlibat dalam advo-
kasi kebijakan Internet agar lebih berpers-
pektif HAM. Selain itu, sejak tahun 2019,
SAFEnet memberikan pelatihan keama-
nan holistik bagi kelompok rentan, di In-
donesia dan kawasan Asia Tenggara,
untuk membangun resiliensi dari represi
digital yang semakin marak.

Secara legal, sejak Januari 2019 SAFE-
net berbentuk badan hukum perkumpulan
dengan nama Perkumpulan Pembela Ke-
bebasan Asia Tenggara dan berkedudu-
kan di Denpasar, Bali. Saat ini SAFEnet
memiliki anggota 40 orang di lebih dari 20
kota di Indonesia. SAFEnet juga berjeja-
ring dengan organisasi masyarakat sipil,
di kawasan Asia Tenggara maupun inter-
nasional.

Visi SAFEnet adalah terwujudnya ranah
digital yang menjunjung nilai-nilai HAM

s/

SAFEnet

untuk semua orang. Untuk mencapai visi
tersebut, misi yang diemban organisasi
SAFEnet, yaitu memperjuangkan hak-hak
digital termasuk di dalamnya hak untuk
mengakses Internet, hak untuk bereks-
presi, dan atas rasa aman di ranah digital.

Dalam upaya memperjuangkan hak-hak
digital, SAFEnet melaksanakan empat
program utama yaitu mengadvokasi kebi-
jakan agar mendukung pemenuhan hak-
hak digital; mendukung korban pelangga-
ran hak-hak digital; meningkatkan
kapasitas masyarakat sipil terkait hak-hak
digital; dan menggalang solidaritas terha-
dap masyarakat sipil yang memperjuang-
kan HAM.

Struktur organisasi SAFEnet terdiri dari
Pengawas, Pengurus, dan Anggota. Pen-
gawas adalah individu yang berpengala-
man di bidang tata kelola Internet, literasi
digital, dan keamanan digital terutama da-
ri perspektif masyarakat sipil. Pengawas,
pengurus, dan anggota SAFEnet bekerja
secara terpisah di berbagai kota di Indo-
nesia, termasuk Pekanbaru, Palembang,
Jakarta, Bogor, Yogyakarta, Semarang,
Surabaya, Banyuwangi, Pontianak, Sa-
marinda, Denpasar, Makassar, Ambon,
hingga Papua.

Anggota SAFEnet berasal dari latar bela-
kang beragam, seperti jurnalis, blogger,
ibu rumah tangga, kelompok LGBTQ, pe-
kerja swasta, praktisi keamanan digital,
dan lain-lain.
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RINGKASAN

TAHUN 2021 tetap belum terpisahkan dari situasi pandemi COVID-
19, baik secara global maupun nasional. Berbagai negara masih
berjuang keras di dalam negeri masing-masing untuk menangani
pandemi, terutama setelah munculnya varian baru COVID-19, Omi-
cron. Kesadaran bahwa warga dunia saling terhubung, dan oleh
karena itu satu sama lain harus saling mendukung menghadapi
pandemi, membuat semua negara harus berbagi sumber daya, ter-
utama vaksin.

Hingga akhir 2021, data global belum menunjukkan bahwa situasi
akan membaik. Dalam sehari, angka penambahan kasus bisa men-
capai lebih dari 891.000. Padahal, pada akhir tahun 2020 lalu, pe-
nambahan kasus per hari paling tinggi sekitar 714.300. Data
penularan COVID-19 masih terus naik, terutama di negara-negara
maju, seperti Amerika Serikat dan negara-negara Eropa Barat, se-
perti Inggris dan Jerman.

Di Indonesia sendiri, untungnya, jumlah kasus penularan relatif ter-
kendali. Pada minggu terakhir Desember 2021, penambahan kasus
positif COVID-19 hanya 204. Bandingkan, misalnya dengan data
penambahan kasus tertinggi pada Juli 2021 yang mencapai lebih
dari 56.500 dalam satu hari.
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Namun, ketika kasus COVID-19 semakin
jauh berkurang, tidak demikian halnya
dengan pelanggaran hak-hak digital.

Pemantauan kami selama 2021 menun-
jukkan bahwa pelanggaran hak-hak digital
semakin bertambah dan berkembang.
Dari sisi akses Internet, meskipun situasi
Indonesia relatif membaik dibandingkan
tahun-tahun sebelumnya, tetapi masih
ada sejumlah tantangan. Di antaranya
adalah kurang adilnya akses bagi kelom-
pok penyandang disabilitas dan warga di
Papua dan Papua Barat. Dari sisi kebe-
basan berekspresi, makin banyak pejabat
publik menggunakan pasal-pasal karet
Undang-Undang No. 11 tahun 2008 ten-
tang Informasi dan Transaksi Elektronik
(UU ITE) untuk membungkam suara ke-
lompok kritis.

Tak cukup dengan ancaman kriminalisasi,
aktivis, jurnalis, dan mahasiswa juga
mengalami serangan digital yang semakin
intensif dan beragam caranya. Kelompok
gender rentan, seperti perempuan dan
lesbian, gay, biseksual, transgender, dan
queer (LGBTQ) juga mengalami kekera-
san berbasis gender online (KBGO).

Hak untuk Mengakses Internet

Akses setara terhadap Internet, yang
seharusnya menjadi hak setiap warga ne-
gara, belum terpenuhi. Meskipun secara
umum ketersediaan dan keterjangkauan
sudah lebih baik, masih ada sejumlah isu
terkait akses Internet di Indonesia. Indo-
nesia termasuk negara dengan kecepatan
Internet paling rendah di Asia Tenggara.
Indeks Inklusivitas Internet menempatkan
Indonesia di urutan ke-76 untuk kecepa-
tan akses Internet menggunakan kabel

Meskipun demikian,
ada juga sejumlah
harapan. Dua di
antataranya adalah
pemberian amnesti
terhadap Saiful Mahdi,
dosen di Aceh yang
sebelumnya dituntut
dengan UU ITE karena
mengkritik
kampusnya. Begitu
pula dengan vonis
bebas terhadap Stella
Monica, konsumen
klinik kecantikan di
Surabaya.

dan lebih rendah lagi untuk akses dari pe-
rangkat bergerak.

Ketika dari sisi kecepatan akses masih
tertinggal dibandingkan negara-negara te-
tangga, pada saat yang sama Indonesia
justru membatasi akses terhadap konten.
Hal ini terbukti dari Laporan Transparansi
Google. Pada tahun 2021, Pemerintah In-
donesia merupakan negara di dunia den-
gan jumlah volume permintaan tertinggi
penghapusan konten kepada Google yai-
tu 254,461 konten, bahkan diatas Rusia
(205,802). Hal ini tentu menimbulkan ke-
rentanan bahwa dari banyaknya pengha-
pusan, terdapat konten hak-hak digital
warga negara yang terlanggar.
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Akses Internet itu semakin terbatas ketika
melihatnya dari perspektif kelompok mar-
jinal, seperti penyandang disabilitas dan
warga Papua. Sebagian besar situs pe-
merintah dan universitas di Indonesia ti-
dak ramah difabel dan tidak menyediakan
teks alternatif untuk menggantikan kon-
teks non-teks. Bahkan, dari 62 media si-
ber terverifikasi faktual dan administrasi
Dewan Pers, tidak ada situs web yang
100% sesuai dengan pedoman global ak-
ses Internet untuk penyandang disabilitas.

Di tahun 2021 ini, setidaknya terjadi 12
kali gangguan akses Internet. Hampir se-
muanya di Papua. Akibatnya, warga tidak
bisa berkomunikasi tidak bisa lagi meng-
gunakan jaringan Internet. Bahkan jarin-
gan seluler pun tidak menunjukkan
adanya sinyal. Padahal, Internet seha-
rusnya terjangkau dengan aman dan nya-
man oleh semua golongan.

Dari sisi kebijakan dan hukum, Indonesia
mencatat rekam buruk dalam hal peme-
nuhan akses. Pada Oktober 2021, Mah-
kamah Konstitusi Republik Indonesia
menolak gugatan Aliansi Jurnalis Inde-
penden (AJl) Indonesia dan Suara Papua
terhadap Pasal 40 UU ITE yang rentan di-
salahgunakan untuk membatasi akses In-
ternet.

Hak untuk Bebas Berekspresi

Dari sisi kebebasan berekspresi, angin
segar kebebasan berekspresi di ranah di-
gital sempat berembus di kuartal pertama
2021 saat Presiden Joko Widodo men-
gungkapkan ingin merevisi pasal-pasal
bermasalah dalam UU ITE. Jokowi
menyadari bahwa pasal-pasal karet me-
rupakan hulu dari penyalahgunaan regu-
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lasi ini karena penafsirannya bisa berbe-
da-beda dan mudah diinterpretasikan se-
cara sepihak.

Sayangnya, janji manis tersebut hanya
menjadi angin lalu. Hingga 2021 berakhir,
UU ITE tak kunjung direvisi. Pemerintah
menawarkan solusi sementara melalui
penerbitan Surat Keputusan Bersama
(SKB) tentang pedoman kriteria imple-
mentasi UU ITE. Namun, hal itu tidak
menyurutkan jumlah pemidanaan ekspre-
si dengan menggunakan pasal karet da-
lam UU ITE.

Kriminalisasi terhadap ekspresi warga
menggunakan media digital juga terus
berlanjut. Sepanjang 2021, setidaknya
ada 30 kasus pemidanaan dengan total
38 korban. Jumlah ini menurun hampir
separuh dari jumlah korban pada tahun
sebelumnya, 84 orang korban. Meskipun
demikian, sejak UU ITE disahkan pada
2008, baru kali ini aktivis menempati pe-
ringkat pertama jumlah korban berdasar-
kan latar belakang, yakni sebanyak 10
orang atau 26,3% dari total korban.

Dua peneliti Indonesia Corruption Watch
(ICW) yakni Egi Primayogha dan Miftahul
Huda yang dilaporkan oleh Kepala Staf
Kepresidenan Moeldoko pada 10 Sep-
tember 2021. Dalam waktu yang cukup
berdekatan, Menteri Koordinator Kemariti
man dan Investasi Luhut Binsar Pandjai-
tan melaporkan Direktur Lokataru Haris
Azhar dan Koordinator KontraS Fatia
Maulidiyanti ke Polda Metro Jaya dengan
dugaan pidana pencemaran nama baik.

Meskipun demikian, ada juga sejumlah
harapan. Dua di antaranya adalah pem-
berian amnesti terhadap Saiful Mahdi, do-
sen di Aceh yang sebelumnya dituntut



dengan UU ITE karena mengkritik kam-
pusnya. Begitu pula dengan vonis bebas
terhadap Stella Monica, konsumen Klinik
kecantikan di Surabaya. Kemenangan da-
lam advokasi Saful Mahdi dan Stella Mo-
nica menunjukkan bahwa solidaritas
masyarakat sipil bisa berdampak terha-
dap keberhasilan advokasi korban UU
ITE.

Hak atas Rasa Aman

Situasi terkait keamanan dan keselama-
tan digital pun tak jauh berbeda. Tahun
2021 masih diwarnai dengan maraknya
serangan digital terhadap masyarakat si-
pil, terutama kelompok kritis, seperti jur-
nalis, aktivis, dan pembela HAM lain. Dua
di antaranya adalah peretasan aktivis an-
tikorupsi pada Mei 2021 serta mantan pe-
gawai Komisi Pemberantasan Korupsi
(KPK) pada September 2021. Beberapa
media kritis juga mengalami peretasan,
seperti pada akun Instagram WatchDoc
dan impersonasi situs web Indoprogress.

Sepanjang 2021 terdapat setidaknya 193
insiden serangan digital. Jumlah ini naik
38% jika dibandingkan insiden pada tahun
sebelumnya, 147 insiden. Puncak seran-
gan terjadi pada September (34 insiden),
lebih tinggi dibandingkan rata-rata seran-
gan tiap bulan, sekitar 16 insiden. Ting-
ginya serangan pada tiga bulan tertinggi
yaitu September, Mei, dan Juni tetap tak
bisa dilepaskan dari situasi politik nasio-
nal selama tahun tersebut, terutama Tes
Wawasan Kebangsaan (TWK) pada staf
KPK.

Jika melihat pada latar belakang korban
serangan, makin terlihat bahwa serangan
digital di Indonesia memang semakin poli-

tis. Hal itu terlihat dari tingginya serangan
terhadap kelompok kritis, yaitu aktivis, jur-
nalis dan media, mahasiswa, dan organi-
sasi masyarakat sipil. Total serangan
terhadap empat kelompok ini mencapai
58,95%.

Maraknya pelanggaran hak-hak digital itu
juga terjadi pada isu KBGO. Sepanjang
2021, ada 677 aduan KBGO masuk ke
SAFEnet termasuk rujukan dari Komnas
Perempuan. Pelaporan datang dari ham-
pir semua provinsi di Indonesia, yaitu 26
provinsi. Laporan paling banyak dari Jawa
sebanyak 339 aduan, lalu luar Jawa se-
banyak 87 aduan, dari luar negeri se-
banyak 2 aduan, dan 249 aduan tidak
diketahui.

Dari sisi gender, perempuan tetap menja-
di korban paling banyak (482 orang), ke-
mudian laki-laki (50 orang), tidak diketahui
(29 orang), dan 1 orang trans laki-laki.
Setidaknya ada 37 korban berusia di
bawah 18 tahun yang mengadu langsung,
yakni 31 perempuan, 3 laki-laki, dan 3 ti-
dak diketahui identitas gendernya.

Akibat KBGO tersebut, korban mengalami
gangguan psikologis seperti depresi dan
ingin untuk bunuh diri. Ada pula yang
hingga menghadapi pemecatan dari tem-
pat kerja karena konten intimnya disebar-
kan ke media sosial.

Ketika pelanggaran hak-hak digital sema-
kin marak dan beragam, di sisi lain, kor-
ban masih menghadapi tantangan. Antara
lain karena kurangnya pengetahuan kor-
ban terhadap hak-hak digital dan rumitnya
proses penanganan di kepolisian. Inilah
pekerjaan rumah yang tak juga terselesai-
kan.
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Akses Internet

Akses Internet merupakan
elemen fundamental dalam
kesiapan teknologi.
Sebagaimana laporan The
Economist Intelligence Unit
(EIU), koneksi Internet yang
cepat dan andal menjadi
salah satu faktor penentu
dalam peningkatan ekonomi
dan lingkungan bisnis suatu
negara. Konektivitas dan
akses terhadap jaringan
Internet tersebut merupakan
hal penting dalam upaya
peningkatan ekonomi suatu
negara dan bagian dari hak

digital yang wajib dipenuhi.

DATA Reportal (2021) mencatat terdapat
202,6 juta pengguna Internet di Indonesia
pada Januari 2021. Tingkat pengguna-
annya mencapai 73,7% hingga triwulan
kedua 20217, meningkat 27 juta (+16%)
dibandingkan tahun sebelumnya. Hingga
empat bulan setelahnya, Direktorat Jen-
deral Aplikasi dan Informatika Kementeri-
an Komunikasi dan Informasi (Ditjen
Aptika Kominfo) menyampaikan terdapat
37 juta pengguna Internet baru di Indone-
sia.

Dari sisi perangkat yang digunakan untuk
mengakses Internet, sebanyak 96,4%
pengguna Internet di Indonesia menggu-
nakan perangkat bergerak (mobile). Hal
ini wajar mengingat jumlah pengguna pe-
rangkat bergerak di Indonesia pada awal
2021 bahkan mencapai 345,3 juta, 25,6%
lebih banyak dari total jumlah penduduk
Indonesia. Adapun jenis gawai paling
banyak dimiliki pengguna Internet adalah
ponsel pintar segala jenis 98,3%, ponsel
pintar 98,2%, lalu laptop atau komputer
personal 74,7%3.

1 https://apijii.or.id/downfile/file/BULETINAPJIIEDISI84April2021.pdf
2 https://aptika.kominfo.go.id/2021/05/ada-37-juta-pengguna-internet-baru-penting-pahami-literasi-digital/
3  https://datareportal.com/reports/digital-2021-indonesia



Rata-rata lama waktu untuk mengakses
Internet pengguna di Indonesia

195,3

Jumlah pengguna Internet
dar| perangkat bergerak

Bagian |

.
J

99,4

Persentase pengguna Internet
dari perangkat bergerak
dibandingkan total
pengguna Internet

Gambar 1. Penggunaan Internet di Perangkat Bergerak (DataReportal, 2021)

Dari sisi lama mengakses, terjadi penuru-
nan jumlah waktu dibanding tahun sebe-
lumnya. Data pada Januari 2020, rata-
-rata pengguna menghabiskan waktu 7
jam 59 menit per hari, kemudian menjadi
5 jam 4 menit pada Januari 2021. Hal ter-
sebut mungkin karena sebagian kegiatan
pada 2021 mulai dilakukan secara tatap
muka, tidak hanya secara daring seperti
pada 2020.

Meskipun secara umum ketersediaan dan
keterjangkauan sudah lebih baik, masih
ada sejumlah isu terkait akses Internet di
Indonesia. Salah satunya sesuai temuan
Indeks Inklusivitas Internet* yang dikem-
bangkan The Economist dan Facebook.
Menurut indeks ini, ketersediaan dan rele-

4  The Inclusive Internet Index, 2021. Indonesia. EIU.

vansi Internet di Indonesia pada tahun
2021 memang meningkat, tetapi kesang-
gupan dan kesiapannya masih rendah.

Secara ringkas, Indeks Inklusivitas Inter-
net menggunakan sejumlah indikator, ter-
masuk keterjangkuan akses, tarif layanan,
dan kebijakan. Indeks ini digunakan sejak
lima tahun lalu untuk mengukur inklusivi-
tas Internet 120 negara. Dari semua ne-
gara yang dinilai itu, Indonesia berada di
urutan ke-66, di bawah negara-negara te-
tangga, seperti Vietnam (58), Thailand
(49), atau Singapura (12).

Jika didetailkan lagi, pada aspek tertentu,
situasi di Indonesia memang lebih baik.
Namun, pada aspek lain justru lebih bu-

https://theinclusiveinternet.eiu.com/explore/countries/ID/
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ruk. Misalnya dari sisi ketersediaan kon-
ten lokal sebagai salah satu indikator as-
pek relevansi, Indonesia memiliki indeks
lebih baik (57). Namun, dari sisi harga, dia
justru berada di urutan ke-78 atau bahkan
lebih buruk di sisi lingkungan kompetitif,
urutan ke-92.

Begitu pula dari sisi kecepatan. Indonesia
termasuk negara dengan kecepatan Inter-
net paling rendah di Asia Tenggara. In-
deks yang sama menempatkan Indonesia
di urutan ke-76 untuk kecepatan akses In-
ternet menggunakan kabel dan lebih ren-
dah lagi untuk akses dari perangkat
bergerak (80).

Masih rendahnya kecepatan Internet di
Indonesia terkonfirmasi pula oleh situs
penyedia layanan uji koneksi Internet
Speedtest Ookla. Menurut Speedtest Glo-
bal Index® untuk periode September 2021
kecepatan Internet di Indonesia mening-
kat. Namun, dari 138 negara di dunia
yang disurvei, Indonesia menempati posi-
si ke-108. Kecepatan Internet bergerak di
Indonesia untuk mengunduh rata-rata
23,12 mbps, meningkat dari 21,96 mbps
pada tahun sebelumnya.

Meskipun meningkat, kecepatan tersebut
masih sangat tertinggal dengan Singapu-
ra di posisi 17 dengan kecepatan Inter-
netnya 105,01 Mbps. Bahkan Indonesia
juga masih tertinggal dengan Malaysia
(82) dengan kecepatan Internet rata-rata
31,34 mbps.

Ketika dari sisi kecepatan akses masih
tertinggal dibandingkan negara-negara te-
tangga, pada saat yang sama Indonesia
justru membatasi akses terhadap konten.
Hal ini terbukti dari Laporan Transparansi
Google®. Pada tahun 2021, Pemerintah
Indonesia merupakan negara di dunia
dengan jumlah volume permintaan ter-
tinggi penghapusan konten kepada Goo-
gle yaitu 254,461 konten, bahkan di atas
Rusia (205,802)7. Hal ini tentu menimbul-
kan kerentanan bahwa dari banyaknya
penghapusan, terdapat konten hak-hak
digital warga negara yang terlanggar.

Akses Internet itu semakin terbatas ketika
melihatnya dari perspektif kelompok mar-
jinal, seperti penyandang disabilitas dan
warga Papua. Padahal, Internet seha-
rusnya bisa terjangkau dengan aman dan
nyaman oleh semua golongan. Dalam
praktiknya, ini masih jauh panggang dari
api.

Terbatasnya Akses Disabilitas
Konsorsium situs web dunia atau World
Wide Web Concortium (W3C) telah me-
ngenalkan prinsip terakses yang harus di-
penuhi dalam setiap pembuatan situs.
Prinsip tersebut telah dibukukan dalam
panduan laman atau Web Content Acces-
sibility Guidelines (WCAG) sejak 2008.

Namun, sebagian besar situs pemerintah
dan universitas di Indonesia tidak ramah
difabel, tidak memenuhi standar WCAGS,
tidak menyediakan teks alternatif untuk

5 Speedtest Global Index, 2021. Indonesia. https://www.speedtest.net/global-index/indonesia?mobile

#market-analysis

6 https://transparencyreport.google.com/government-removals/overview
7  https://www.theregister.com/2021/10/26/google_content_removal/
8 Lihat: https://theconversation.com/mayoritas-website-pemerintah-dan-universitas-di-indonesia-tidak-

ramah-difabel-173159
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menggantikan konteks non-teks, misalnya
gambar, formulir, dan multimedia lain
yang perlu dicantumkan dalam situs web®.
Bahkan, dari 62 media siber terverifikasi
faktual dan administrasi Dewan Pers, ti-
dak ada satu pun situs web yang 100%
sesuai dengan pedoman WCAG'. Survei
Sosial Ekonomi Nasional 2021 pun me-
nunjukkan bahwa hanya 9% penyandang
disabilitas yang mendapatkan akses In-
ternet.

Padahal, Negara harus mampu meme-
nuhi hak-hak digital, sebagai manifestasi
hak asasi manusia di ranah digital, terha-
dap setiap warga, termasuk penyandang
disabilitas. Hal ini sebagaimana diatur
Perpres Nomor 53 Tahun 2021 tentang
Rencana Aksi Nasional Hak Asasi Manu-
sia (HAM) Tahun 2021-2025. Perpres ini
mengatur mengenai, antara lain penghor-
matan, perlindungan, pemenuhan, pene-
gakan, dan pemajuan HAM terhadap
kelompok sasaran perempuan, anak,
penyandang disabilitas, dan kelompok
masyarakat adat.

Selain itu, Pasal 1 UU Nomor 8 Tahun
2016 tentang Penyandang Disabilitas me-
mastikan penyandang disabilitas memiliki
hak untuk “mendapatkan informasi dan
berkomunikasi melalui media yang mudah
diakses.” Pasal 123 UU tersebut juga
mengamanatkan kepada Pemerintah dan
Pemerintah Daerah wajib menjamin akses
atas informasi (berbentuk audio dan visu-

Bagian |

al) untuk penyandang disabilitas.

Bagi penyandang disabilitas, jaminan di
atas kertas untuk mengakses Internet
masih serupa janji datangnya Godot. Tak
juga terwujudkan. Begitu pula bagi warga
di daerah tertinggal, terluar, dan terdepan
(3T).

Cepat, tapi Terbatas

Di Indonesia, terdapat lebih dari 122 ka-
bupaten masuk kategori 3T'2. Tiga provin-
si dengan daerah 3T terbanyak adalah
Papua, Papua Barat dan Nusa Tenggara
Timur (NTT). Seperti tahun lalu, sekolah-
sekolah di tiga provinsi ini pun masih
menghadapi tantangan akses Internet ke-
tika harus melaksanakan pembelajaran
jarak jauh (PJJ).

Terbatasnya konektivitas layanan Internet
di daerah pegunungan, misalnya, mem-
buat pembelajaran daring sulit dilakukan.
Kondisi ini disikapi guru-guru di Papua
dengan metode berbeda. Alih-alih mela-
kukan pembelajaran jarak jauh, murid di-
minta datang ke sekolah setiap pagi atau
di hari-hari tertentu untuk mengambil tu-
gas, lalu pulang dan mengerjakannya di
rumah.

Di Kampung Sisir Dua, Distrik Makbon,
Kabupaten Kaimana, Papua Barat, giliran
guru-guru yang berkeliling ke kampung
para murid. Mereka menggelar sekolah
terbuka di kampung. Guru harus berkeli-

9  Fitri Dwi Arini. How Accessible the University Websites in Indonesia for People with Disabilities.
Indonesian Journal of Disability Studies (IJDS). 2020: Vol. 7(2): pp. 164-169.

10 Albertus Magnus P., FX Lilik Dwi M., Hargyo Tri N.I. 2018. Meta Analisis Platform Media Digital Ramah
Penyandang Disabilitas. Jurnal Lugas Vol. 2, No. 2, Desember 2018, pp. 69-80

11 https://www.suara.com/bisnis/2021/12/22/085744/waduh-91-persen-penyandang-disabilitas-di-

indonesia-tidak-memiliki-akses-internet;

12 https://lum.ugm.ac.id/daftar-daerah-3t-berdasarkan-informasi-di-laman-https-beasiswaunggulan-

kemdikbud-go-id/

Laporan Situasi Hak-hak Digital Indonesia 2021 1 7



Bagian |

ling ke berbagai kampung asal anak didik
mereka. Metode ini untuk menyikapi im-
bauan belajar jarak jauh di musim pande-
mi COVID-19 di daerah yang tidak
tersentuh sinyal Internet.

Pilihan lainnya adalah mengungsi, seperti
Rhidian Yasminta Wasaraka, seorang do-
sen dari Jayapura yang terpaksa men-
gungsi ke Manokwari, Papua Barat.
Rhidian terpaksa menjadi pengungsi digi-
tal karena aktivitasnya sebagai dosen
tentu membutuhkan jaringan Internet,
apalagi dia sedang mengikuti kursus sing-
kat secara daring"s.

Ada juga warga yang khawatir tidak bisa
mengikuti tes kedinasan karena kondisi
Internet yang terputus'4. Para pelaku ojek
daring juga kehilangan pendapatan kare-
na tidak bisa menjalankan aktivitas ojek
daring.

Rendahnya tingkat ekonomi dan pendidi-
kan menyumbang ketertinggalan akses
Internet di daerah 3T, kecuali segelintir
elite daerah. Di saat pandemi, daya beli
masyarakat menurun termasuk untuk ko-
neksi Internet. Kebijakan pemerintah se-
perti bantuan kuota Internet untuk
pendidikan belum mampu menjamin ke-
lancaran akses Internet dikarenakan
banyak alasan, termasuk infrastruktur
yang terbatas.

Meskipun demikian, data dari Speedtest
Intelligence justru menunjukkan hal seba-
liknya. Menurut platform pemeriksa kece-
patan Internet global itu, Provinsi Papua
Barat justru termasuk salah satu provinsi
dengan kecepatan 4G tertinggi di Indone-
sia (20,14 mbps). Kecepatan Papua Barat
itu bahkan lebih tinggi dibandingkan Bali
(19,68 mbps), Maluku (19,43 mbps), dan
Gorontalo (19,32 mbps)'.

Kinerja Seluler Indonesia berdasarkan Provinsi
Speedtest Intelligence® | Q1-Q2 2021

-l'" -t- —
Maidan Linduh {Mbps] hh‘

(71 SPEEDTEST

" T i

oo

Gambar 2. Kecepatan median unduh (Mbps) berdasarkan provinsi. Semakin hijau
semakin cepat. (Sumber: Speedtest, 2021)

13 https://www.cnnindonesia.com/nasional/20210526131431-20-647054/curhat-pengungsi-digital-di-balik-

lumpuh-internet-jayapura

14 https://www.pasificpos.com/komisi-iv-dpr-papua-minta-pt-telkom-dan-pt-telkomsel-berikan-kompensasi-

kerugian-atas-putusnya-jaringan/

15 Fomon, J. 2021. As Indonesia’s Mobile Speeds Accelerate, Access Remains a Barrier to Many.
https://lwww.speedtest.net/insights/blog/indonesia-mobile-speeds-q1-g2-2021/
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Speedtest menggunakan dua alat untuk
memantau kecepatan Internet di 34 pro-
vinsi, yaitu Speedtest Intelligence untuk
mengukur kecepatan dan ketersediaan
Internet serta Cell Analytics untuk menun-
jukkan perbandingan antarpenyedia ope-
rator seluler 4G. Hasilnya, menurut
pemantauan tersebut, Telkomsel merupa-
kan penyedia jasa seluler tercepat di In-
donesia selama periode Januari — Juni
2021 dengan kecepatan median unduh
tercepat (15,64 Mbps) dan unggah terce-
pat (10,55 Mbps). XL berada di peringkat
kedua dengan kecepatan unduh dan ung-
gahnya, diikuti dengan IM3 Ooredoo, 3
dan Smartfren.

Mengacu pada Speedtes tersebut, terlihat
bahwa dari sisi kecepatan, akses Internet
di Indonesia cenderung membaik pada
tahun 2021. Namun, peningkatan itu
menghadapi tantangan ketersediaan se-
cara geografis dan politis, terutama di Pa-
pua dan Papua Barat. Daerah-daerah
tersebut masih berada pada kondisi ren-
tan dalam pemenuhan hak akses Internet
dan hak-hak digital lainnya.

Tata Kelola dan Kebijakan

Dalam kaitannya dengan tatakelola, ter-
dapat tiga perkembangan produk hukum
tatakelola yang berpotensi mengancam
hak-hak digital terkait hak atas akses In-
ternet di Indonesia. Pada pertengahan
Mei 2021, Peraturan Menteri Komunikasi
dan Informatika No. 5 Tahun 2020, ten-
tang Penyelenggaraan Sistem Elektronik
Lingkup Privat (selanjutnya disingkat Per-
menkominfo 5/2020) berlaku efektif. Atu-
ran yang disahkan pada 24 November

Bagian |

2020 ini berpotensi membuat pemerintah
bisa mengontrol Internet secara berle-
bihan. Hal ini tak hanya menimbulkan
dampak dari sisi aturan yang tidak sesuai
standar serta teori hukum maupun prin-
sip-prinsipnya, melainkan juga masalah
dasar kebebasan dan hak-hak asasi ma-
nusia, khususnya di ranah digital®.

Selain itu, sebagai turunan dari diberlaku-
kannya Undang-undang Cipta Kerja (Om-
nibus Law), pemerintah menerbitkan
rancangan peraturan pemerintah tentang
bidang Pos, Telekomunikasi dan Penyia-
ran (RPP Postelsiar). Rancangan peratu-
ran pemerintah ini direncanakan sebagai
bentuk penyederhanaan kompleksitas pe-
raturan yang menjadi mandat Omnibus
Law, UU yang masih menjadi kritik hingga
saat ini.

Absennya aturan mengenai netralitas In-
ternet (net neutrality) di Indonesia seha-
rusnya membuat pembuat kebijakan
memiliki rencana dan pemikiran ke depan
untuk netralitas Internet walau belum da-
pat diterapkan. Namun, yang terjadi ma-
lah sebaliknya, RPP ini mendorong ke
arah diskriminasi dan membatasi akses
masyarakat terhadap Internet yang meru-
pakan hak digitalnya. RPP Postelsiar khu-
susnya Pasal 15 berupaya mengatur kerja
sama antara penyelenggara layanan over
the top (OTT) dan operator telekomunika-
si di Indonesia. Walaupun terlihat bagus
di atas kertas, dengan adanya keharusan
penyedia layanan OTT asing bekerja sa-
ma dan pengaturan layanan oleh penye-
dia layanan internet (ISP) nasional, kebi-
jakan ini tetap mengancam asas netralitas

16 https://www.liputan6.com/tekno/read/4564537/safenet-surati-menkominfo-untuk-membatalkan-

permenkominfo-no-5-tahun-2020
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Internet. Hal ini karena ISP Indonesia juga
dapat melakukan berbagai pembatasan
layanan terhadap konsumen.

Adanya aturan tersebut berarti pengguna-
an Internet akan diserahkan ke mekanis-
me pasar. Juga akan ada diskriminasi
layanan dan perlu membayar lebih mahal.
Pengguna akan secara tidak langsung di-
bebankan biaya yang perlu dibayar untuk
mendapatkan pelayanan dan akses ter-
tentu. Dengan demikian, praktik oligopoli
akan membawa iklim Internet menjadi
perlombaan ke bawah (race to bottom)
karena ISP akan membebankan biaya le-
bih besar pada pengguna. Kondisi ini
akan menurunkan tingkat keragaman
konten dan dialog karena kontrol oligopoli
korporasi besar.

Selain RPP Postelsiar yang kontroversial,
tahun 2021 juga menjadi catatan buruk
karena putusan Mahkamah Konstitusi
terhadap gugatan masyarakat sipil terkait
hak pemerintah untuk memutus akses In-
ternet dengan dalil Pasal 40 UU ITE. Pa-
da 2021, Aliansi Jurnalis Independen (AJl)
Indonesia dan Suara Papua mengajukan
Judicial review atas pasal 40 UU ITE.

Isi pasal Pasal 40 yang bermasalah itu
adalah ayat 2a tentang muatan yang dila-
rang. AJl Indonesia dan Suara Papua
menganggap pasal itu bermasalah karena
bisa menjadi dalih pemerintah untuk

memblokir akses Internet untuk menang-
gulangi penyebaran hoaks. Begitu pula
dengan Pasal 40 ayat 2b, juga bisa men-
jadi dalih pemutusan akses Internet'”.

Pemohon mendalilkan kewenangan Pe-
merintah pada pasal 40 ayat (2b) UU ITE
bertentangan dengan Pasal 28F UUD
1945 terkait hak atas informasi serta tidak
disertai dengan adanya ruang pengadu-
an, komplain untuk pengujian dan pemu-
lihan bagi hak-hak yang dirugikan atas
pemblokiran. Pasal ini dianggap berten-
tangan dengan Pasal 1 ayat (3) UUD
1945 dan melanggar jaminan atas kepas-
tian hukum yang adil sebagaimana Pasal
28D ayat (1) UUD 1945.

Sayangnya, Mahkamah Konstitusi (MK)
menolak permohonan para pemohon se-
luruhnya dan menyatakan menyatakan
pemblokiran Internet akses informasi
yang dilakukan pemerintah sah secara
konstitusi'®. MK beralasan bahwa pemu-
tusan itu merupakan wujud peran peme-
rintah dalam melakukan pencegahan atas
menyebarluaskan informasi yang memiliki
muatan dilarang sesuai ketentuan peratu-
ran perundang-undangan. MK juga men-
ganggap kekhawatiran para Pemohon
tidak akan terjadi karena karena pemutu-
san akses Internet hanya dilakukan jika
terdapat unsur konten yang bermuatan
melanggar hukum?9.

17 hitps://www.msn.com/id-id/ekonomi/ekonomi/pasal-pasal-bermasalah-uu-ite-dan-deretan-kasus-yang-

menyertainya/ar-BB1dJ1ti

18 https://tirto.id/mk-putuskan-pemblokiran-internet-yang-dilakukan-pemerintah-sah-gkNy
19 https://kumparan.com/kumparannews/mk-tolak-gugatan-uu-ite-pasal-pemutusan-akses-internet-dinilai-

konstitusional-1woAroSnGnK/full
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Situasi Hak-hak Digital di Papua

Banyak Alasan
untuk Gangguan

Situasi hak-hak digital di DI saat yang sama, terjadi gelombang
pengadilan terhadap pengunjuk rasa dan
penganiayaan terhadap aktivis politik dan
pembela hak asasi manusia (HAM)
seiring meningkatnya menggunakan hukum pidana makar dan
konflik bersenjata, konspirasi. Situasi pandemi COVID-19
yang berlanjut di tahun 2021 menjadi
pembenaran bagi pemerintah untuk me-
yudisial, penghilangan nambah pembatasan lebih lanjut terhadap
paksa, dan pengungsian hak berkumpul secara damai, kebebasan
bergerak, dan kebebasan berekspresi di
kedua provinsi tersebut.

Papua dan Papua Barat

semakin memburuk

jumlah eksekusi ekstra-

ribuan penduduk asli

Papua di dataran tinggi

Papua. Selama ini, Internet dipergunakan untuk
menyuarakan situasi hak asasi manusia
yang terjadi selama situasi konflik berke-
panjangan di Papua dan Papua Barat,
terutama ketika media tentang Papua co-
ba dikendalikan pemerintah Indonesia.
Peran media daring independen, seperti
Tabloid Jubi, Suara Papua, dan informasi
warga di Facebook menjadi suara alter-
natif untuk mengetahui apa yang sebe-
narnya terjadi di Papua dan Papua Barat.
Namun, sayangnya, dengan situasi konflik
yang meningkat di Papua dan Papua Ba-
rat, terjadi sejumlah peristiwa yang ber-
pengaruh pada kualitas pemenuhan
hak-hak digital di Papua dan Papua Barat.

Pemutusan akses Internet yang pernah

terjadi di tahun 2019 terus berimbas pada
warga di Papua dan Papua Barat. Setelah
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kejadian pemadaman Internet (internet
shutdown), setiap kali ada gangguan In-
ternet, ingatan orang di Papua segera
kembali pada situasi pembatasan Internet
yang disengaja pemerintah Indonesia un-
tuk membatasi penyebaran informasi. Di

O O 0

tahun 2021, setidaknya terjadi 12 kali
gangguan akses Internet. Komunikasi
yang biasanya dilakukan tidak bisa lagi
menggunakan jaringan Internet. Bahkan
jaringan seluler pun tidak menunjukkan
adanya sinyal.

© Q

Waktu Durasi Peristiwa Wilayah Dugaan Penyebab
Februari 2021 Tidak ada layanan Bilogai, Daerah konflik antara kelompok
Internet dan Kabupaten Intan | bersenjata Papua dan tentara
komunikasi seluler Jaya Indonesia.
30 April = 8 Juni 2021 Tidak ada layanan Jayapura - Sarmi | Kabel bawah laut Infrastruktur Sistem
Internet Kabel Sulawesi Maluku Papua
(SMPCS) ruas Biak - Sarmi putus di
360 KM.
27 Mei 2021 Tidak ada layanan llaga, Kabupaten | Daerah konflik antara kelompok
Internet Puncak bersenjata Papua dan tentara
Indonesia.
7 Juni 2021 Tidak ada layanan Boven Digoel Protes warga.
Internet
1 Agustus 2021 30 menit | Tidak ada layanan Jayapura, Kabel FO yang tertanam di depan
Internet dan Abepura dan Mabes Polri putus akibat pekerjaan
komunikasi seluler Sentani galian di depan Mabes Polri
menggunakan alat berat.
25 Agustus 2021 3 jam Tidak ada layanan Jayapura, Waena | Kabel FO terputus akibat pemotongan

Internet dan
komunikasi seluler

pohon di daerah Skyland.

3 - 4 September 2021

Tidak ada layanan
Internet dan
komunikasi seluler

Sabronsari,
Sentani Barat.

Terkait dengan penangkapan Abet
Telenggen dan Digen Telenggen
dengan barang bukti 3 Pucuk senjata
serta amunisi di di Sabron Kampung
Mulia Sentani

3 - 7 September 2021

Tidak ada layanan
Internet dan
komunikasi seluler

llaga, Kabupaten
Puncak

Daerah konflik antara kelompok
bersenjata Papua dan tentara
Indonesia.

19 - 30 September
2021

Penurunan kualitas
layanan Internet.
Pada 24-30
September, tidak ada
layanan Internet.

Jawa Timur, Bali,
Nusa Tenggara,
Pulau Natuna,
Kalimantan,
Sulawesi, Maluku,
dan Papua

Perbaikan kabel bawah laut Palapa
Ring Tengah Link Ondong Tahuna.

2 Oktober 2021

Tidak ada layanan
seluler dan Internet.

Kawasan Stadion
Lukas Enembe

Pelaksanaan Opening Ceremony PON
XX 2021.

27 - 28 Oktober 2021

Tidak ada layanan
Internet dan
komunikasi seluler

Sugapa, Intan
Jaya

Daerah konflik antara kelompok
bersenjata Papua dan tentara
Indonesia.

11 Desember 2021

Tidak ada layanan
Internet

Amaidiru, Yapen

Terkait dengan peristiwa 8 Desember
2021 saat TNI-Polri menemukan
tempat kegiatan pelatihan militer dan
menyisir daerah tersebut untuk
melakukan penangkapan.

Gambar 3: Gangguan Internet di Indonesia Tahun 2021
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Pada 30 April 2021, kami menerima lapo-
ran dari kota Jayapura bahwa layanan In-
ternet tidak dapat digunakan mulai sekitar
pukul 20.00 WIT. Setelah kami menjalan-
kan beberapa tes di lapangan dengan ca-
ra memindai Internet dan melakukan
analisis, kondisi gangguan Internet hanya
berlaku di kota Jayapura. Sedangkan di
Kaimana, Boven Digoel, Manokwari, Teluk
Bintuni, Biak, Serui dilaporkan normal dan
tidak merasakan gangguan apapun. Kon-
firmasi adanya gangguan juga didapat
dari dua organisasi pemantau pemada-
man Internet: Netblocks berbasis di Lon-
don, Inggris dan the Center for Applied
Internet Data Analysis (CAIDA) berlokasi
di San Diego Supercomputer Center
(SDSC) di kampus Universitas California,
San Diego, Amerika Serikat.

Netblocks memastikan ada gangguan In-
ternet di Jayapura dan Sentani. Gang-
guan tersebut dimulai sekitar pukul 12.30
UTC 30 April atau sama dengan pukul
21.30 WIT). Sedang CAIDA menunjukkan
bahwa gangguan terjadi pada pukul 21.30
WIT.

Berdasarkan informasi dari media seperti
detik.com?0 dan liputan6.com?!, penyebab
ganggunan Internet di kota Jayapura aki-
bat terputusnya kabel bawah laut Infras-
truktur Sistem Kabel Sulawesi Maluku
Papua (SMPCS) ruas Biak - Sarmi milik

Telkom Jayapura putus pada titik 360 km.
Gangguan Internet ini terjadi selama tiga
bulan dan baru kembali normal pada bu-
lan Juli 2021 setelah perbaikan kabel
bawah laut.

Kami juga menerima laporan adanya
gangguan Internet di llaga pada Mei dan
Boven Digoel pada Juni 2021. Di kedua
tempat ini, gangguan Internet terjadi sete-
lah ada eskalasi konflik bersenjata dan
pengungsian warga dari kampung-kam-
pung ke wilayah yang lebih aman.

Pada 25 Agustus 2021 terjadi gangguan
Internet lagi di Jayapura dan Waena. Net-
blocks mengkonfirmasi gangguan Internet
tersebut: “Gangguan ini berdampak pada
network layer, fixed line dan Internet selu-
ler. Jayapura, dari ~12pm waktu setempat
berlangsung sekitar 3 jam."?2 Melalui
pernyataan resmi, Telkom menyebutkan
penyebab gangguan Internet adalah ter-
putusnya kabel optik fiber akibat aktivitas
penebangan pohon oleh Dinas Keber-
sihan dan Pertanaman Papua dan Telkom
di Skyland, Kota Jayapura?3. Gambar dari
media dan kemudian tersebar di grup
Whatsapp menggambarkan kabel optik fi-
ber di tiang yang sedang diperbaiki peker-
ja Telkom.

Sebelum gangguan Internet di atas, kami
juga mendokumentasikan pemadaman 30

20 Kabel Laut Telkom Terputus, Internet di Jayapura Lumpuh https://inet.detik.com/telecommunication/d-
5553558/kabel-laut-telkom-putus-internet-di-jayapura- lumpuh

21 Internet di Jayapura lumpuh, Telkom minta maaf dan percepat perbaikan layanan
https://www.liputan6.com/tekno/read/4547215/internet-di-jayapura-lumpuh-telkom-minta-maaf-dan-per

Cepat-perbaikan-layanan

22 Informasi tentang ini disharing Isik Matter dari Netblocks melalui akun twitter @isik5
https://twitter.com/isik5/status/14305232706300968967?s=20
23 Kabel optik Telkom di Jayapura terpotong saat tebang pohon https://kabarpapua.co/kabel-optik-telkom-

di-jayapura-terpotong-saat-tebang-pohon/
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Gangguan-gangguan
Internet sejak Februari
sampai Desember
2021 harus dilihat
dalam konteks situasi
konflik yang tengah
terjadi. Pun, besar
kemungkinan terkait
dengan serangkaian
serangan digital yang
dialami sejumlah
aktivis dan jurnalis di
Papua dan Papua

Barat.

menit pada 1 Agustus 2021. Koneksi tele-
pon dan Internet terputus di kota Jayapu-
ra, padahal sinyal 4G dan Wifi sudah
penuh. Pemadaman terjadi di beberapa
titik mulai pukul 22.15 WIB hingga pukul
23.05 WIB yang dipengaruhi oleh gang-
guan jaringan Internet di wilayah Jayapu-
ra, Abepura dan Sentani.

Pemadaman ini terjadi hanya satu hari
sebelum dugaan adanya protes besar-be-
saran yang direncanakan pada hari beri-
kutnya. Pada 2 Agustus 2021, ada
rencana aksi unjuk rasa mahasiswa dan
masyarakat Papua guna mengecam aksi
dua anggota TNI AU yang menginjak ke-
pala Steven, remaja penyandang disabili-
tas Papua pada 27 Juli 2021 di
Kabupaten Merauke. Namun, tidak ada
sumber yang valid dari organisasi Papua
yang mengonfirmasi aksi unjuk rasa 2
Agustus 2021. Kemudian Telkom menje-
laskan bahwa pemadaman terjadi karena
kabel optik fiber yang tertanam di depan
Mabes Polri putus akibat pekerjaan galian
di depan Mabes Polri menggunakan alat
berat?4.

Pada 3-4 September 2021, jaringan tele-
pon seluler 4G dan layanan Internet tidak
tersedia di Sabronsari, Sentani Barat. Ko-
munikasi seluler baru pulih, tetapi hanya
EDGE. Pada 19 September 2021, terjadi
penurunan kualitas layanan Internet yang
berdampak pada wilayah di Jawa Timur,
Bali, Nusa Tenggara, Pulau Natuna, Kali-
mantan, Sulawesi, Maluku, dan Papua.
Tidak diketahui apa penyebabnya dari rilis
pers Telkom Group. SAFEnet juga mene-
rima informasi gangguan Internet di Ya-

24 Sempat blackout karena pekerjaan penggalian alat berat
https://www.ceposonline.com/2021/08/03/sempat-blackout-karena-pekerjaan-penggalian-alat-berat/
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pen, tepatnya di Amaidiru, pada 11 Desember 2021. Sayang
karena informasi terbatas, kami tidak dapat menyelidiki lebih
lanjut.

Gangguan-gangguan Internet sejak Februari sampai Desem-
ber 2021 harus dilihat dalam konteks situasi konflik yang ten-
gah terjadi. Pun, besar kemungkinan terkait dengan
serangkaian serangan digital yang dialami sejumlah aktivis
dan jurnalis di Papua dan Papua Barat. Misalnya, insiden
doksing terhadap redaksi Jubi, penyebaran SMS palsu meng-
atasnamakan LBH Papua dan Gereja Kingmi bahwa Organi-
sasi Papua Merdeka (OPM) yang menembak dua guru di
Beoga adalah teroris dan pelanggar HAM, serta upaya pere-
tasan dengan cara masuk ke grup Telegram dengan memal-
sukan identitas.

Gangguan-gangguan Internet ini bahkan bisa dikatakan seba-
gai bentuk "serangan digital" jika dilakukan dengan sengaja
dan penanganan dibiarkan berlarut-larut. Karena yang dirugi-
kan dari ketiadaan akses Internet ini masyarakat luas di Pa-
pua dan Papua Barat, terutama media yang tidak bisa
mengakses informasi seperti biasa, mahasiswa yang tidak bi-
sa mengikuti ujian semester akhir, warga yang tidak bisa
mendapat informasi terkait kesehatan dan pandemi, serta
dampak lainnya terkait tidak adanya layanan Internet.

Di tahun 2021, kami juga mencatat sejumlah aktivis dan politi-
si Papua yang dijerat dengan pasal-pasal karet UU ITE, mulai
dari Soon Tabuni di Timika, Papua Barat dinyatakan bersalah
melanggar atau melakukan tindak pidana dalam Pasal 45A
Ayat 2 UU ITE jo. Pasal 55 Ayat (1) KUHP. la divonis 6 bulan
penjara dan denda Rp1 miliar pada 23 April 2021. Assa Asso
adalah seorang pembuat film dan fotografer yang didakwa
makar karena postingannya di Facebook tentang kerusuhan
dianggap sebagai upaya melawan negara. Lalu ada Manuel
Metemko di Merauke, Papua Barat ditangkap oleh tim gabun-
gan TNI dan Polri yang disebut Satgas Nemangkawi di Kabu-
paten Merauke atas penyebaran hoaks, cerita provokatif dan
kebencian secara online melalui halaman Facebook-nya. la
ditangkap aparat penegak hukum pada 9 Juni 2021.
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Kebebasan Berekspresi

Angin segar kebebasan
berekspresi di ranah digital
sempat berembus di kuartal
pertama 2021 saat Presiden
Joko Widodo mengungkapkan
ingin merevisi pasal-pasal
bermasalah UU ITE. Jokowi
menyadari bahwa pasal-pasal
karet merupakan hulu dari
penyalahgunaan regulasi ini
karena penafsirannya bisa
berbeda-beda dan mudah
diinterpretasikan secara

sepihak?5.

SAYANGNYA, janji manis tersebut hanya
menjadi angin lalu. Hingga 2021 berakhir,
UU ITE tak kunjung direvisi. Pemerintah
menawarkan solusi sementara melalui
penerbitan Surat Keputusan Bersama
(SKB) tentang pedoman kriteria imple-
mentasi UU ITE. Namun, hal itu tidak
menyurutkan jumlah pemidanaan ekspre-
si dengan menggunakan pasal karet da-
lam UU ITE.

Sepanjang 2021 pasal bermasalah UU
ITE semakin marak digunakan untuk me-
represi para aktivis dan pembela HAM,
serta menjadi alat untuk memidanakan
para pendamping dan korban kekerasan
yang mengungkapkan kasus mereka me-
lalui media sosial demi mendapatkan kea-
dilan.

Temuan

Berdasarkan pemantauan dan pendam-
pingan SAFEnet sepanjang 2021, seti-
daknya ada 30 kasus pemidanaan
dengan total 38 korban kriminalisasi.
Jumlah ini menurun hampir separuh dari
jumlah korban pada tahun sebelumnya
sebanyak 84 orang korban.

25 https://www.dw.com/id/jokowi-minta-dpr-revisi-uu-ite-bila-tak-beri-rasa-keadilan/a-56581624
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83 84

Gambar 4: Jumlah warga yang dituntut dengan UU ITE 2013-2021

Meskipun demikian, hal ini tidak secara kali ini aktivis menempati peringkat perta-
langsung menunjukkan perbaikan dalam ma jumlah korban berdasarkan latar bela-
pemenuhan hak atas ekspresi. Pasalnya, kangnya yakni sebanyak 10 orang atau
latar belakang korban kriminalisasi yang 26,3% dari total korban. Latar belakang
paling banyak pada tahun ini adalah para selanjutnya adalah korban kekerasan dan
pembela HAM yang menyuarakan kepen- pendampingnya sebanyak 8 orang
tingan publik yang lebih luas. (21,1%), disusul warga sebanyak 7 orang
(18,4%). Biasanya, warga berada di uru-
Sejak UU ITE disahkan pada 2008, baru tan pertama.

Mahasiswa Akademisi

%
3% PoIitisio 3%
| 3.

OMS
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Buruh
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Aktivis
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Korban/Pendamping
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Jurnalis

Gambar 5: Korban
UU ITE berdasarkan
latar belakangnya
selama 2021.
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Selain jumlahnya meningkat, tren pemi-
danaan yang dialami para aktivis juga se-
makin khas. Mereka dipidanakan dengan
pasal 27 ayat 3 UU ITE tentang pence-
maran nama karena memaparkan hasil ri-
set yang mengungkapkan keterlibatan
pejabat negara yang terindikasi adanya
konflik kepentingan dalam proyek-proyek
dengan nilai rupiah yang sangat besar.

Salah satu kasusnya dialami dua peneliti
Indonesia Corruption Watch (ICW) yakni
Egi Primayogha dan Miftahul Huda yang
dilaporkan oleh Kepala Staf Kepresidenan
Moeldoko pada 10 September 202126,
Kasus ini berawal ketika ICW membeber-
kan dugaan kedekatan Moeldoko dengan
petinggi PT Harsen Laboratories yang
memproduksi dan menawarkan lvermec-
tin sebagai obat terapi COVID-19. Duga-
an ini merupakan hasil dari penelusuran
dokumen sejumlah perusahaan yang
mengungkap kaitan antara Moeldoko dan
petinggi PT Harsen.

Dalam waktu cukup berdekatan, pejabat
publik lainnya, Menteri Koordinator Kema-
ritiman dan Investasi Luhut Binsar Pand-
jaitan melaporkan Direktur Lokataru Haris
Azhar dan Koordinator KontraS Fatia
Maulidiyanti ke Polda Metro Jaya dengan
dugaan pidana pencemaran nama baik
serta gugatan Rp100 miliar karena diskusi
terkait kajian yang dibuat Kontras dan se-
jumlah LSM soal kepemilikan tambang di
Intan Jaya Papua?’.

Selain itu, pada tahun 2021 beberapa ka-
sus yang menjadi perhatian adalah pe-
manfaatan UU ITE untuk melaporkan
para korban kekerasan yang hendak
mencari keadilan melalui media sosial
atau pun platform lainnya di dunia digital.
Para korban dan pendampingnya dilapor-
kan oleh para terduga pelaku kekerasan
karena dianggap melakukan pencemaran
nama saat korban mengungkapkan keke-
rasan yang dialaminya.

Seorang ibu dari tiga anak korban kekera-
san seksual di Luwu Timur, Sulawesi Se-
latan dilaporkan dengan menggunakan
Pasal 27 ayat 3 oleh terduga pelaku ke-
kerasan. Pelapor beralasan ibu korban te-
lah mengungkapkan kasus yang
dialaminya pada jurnalis yang kemudian
dipublikasikan di media massa. Padahal,
dalam pemberitaan tersebut jurnalis tidak
menyebutkan nama jelas terduga pela-
ku2s,

Kasus lain adalah mahasiswi Universitas
Riau (Unri) korban pelecehan seksual do-
sennya saat melakukan bimbingan skrip-
si. Mahasiswi itu justru dilaporkan dengan
pasal defamasi setelah membuat video
pengakuan di media sosial. Terduga pela-
ku, dosen sekaligus Dekan Fakultas limu
Sosial dan limu Politik (FISIP) Unri, Syafri
Harto melaporkan korban kekerasan dan
akun Instagram @komahi_ur ke Polda Ri-
au?°.

26 https://nasional.tempo.co/read/1504609/moeldoko-laporkan-2-peneliti-icw-ke-bareskrim-polri
27 https://megapolitan.kompas.com/read/2021/09/22/10201991/luhut-binsar-laporkan-haris-azhar-dan-

fatia-kontras-ke-polisi-terkait

28 https://tirto.id/narasumber-berita-pemerkosaan-luwu-timur-dilaporkan-ke-polda-sulsel-gktN
29 https://regional.kompas.com/read/2021/11/07/182635278/mahasiswi-unri-yang-diduga-jadi-korban-

pelecehan-seksual-dekan-dilaporkan?page=all
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Contoh-contoh kasus di atas secara kon-
sisten menunjukkan bahwa pasal karet
UU ITE sering digunakan dengan sewe-
nang-wenang oleh pihak-pihak yang me-
miliki kekuatan dan adanya ketimpangan
relasi antara pelapor dan korban krimina-
lisasi atau pihak terlapor. Hal itu semakin
jelas ketika melihat latar belakang pela-
pornya.

Pejabat publik mulai dari setingkat ketua
Rukun Tetangga (RT) hingga menteri ter-
catat menjadi pihak yang paling banyak
menggunakan UU ITE dengan jumlah se-
banyak 10 kasus atau 35,7%, disusul oleh
petinggi institusi, pimpinan perusahaan
dan organisasi sebanyak 9 kasus atau
32,1%, kemudian terduga pelaku kekera-
san sebanyak 4 kasus (14,3%).

Anggota
Polri N
8]
Lain-lain &
N\

Institusi (] [) D

[S—]

1

2
2

Kekerasan

Petinggi
Organisasi

300

Pejabat
Publik

Bagian I

Platform yang Dilaporkan

Pada tahun-tahun sebelumnya, konten
yang banyak digunakan sebagai bukti pe-
langgaran UU ITE mayoritas berasal dari
media sosial. Sepanjang 2021, bahan
pemberitaan seperti siaran pers dan kegi-
atan jumpa pers serta berita karya jurna-
listik mendominasi. Sebanyak 7 korban
dilaporkan karena mengeluarkan pernya-
taan dalam jumpa pers atau pun siaran
pers, 6 orang korban termasuk narasum-
ber dipidanakan karena berita yang dimu-
at, serta masing-masing 6 orang karena
Facebook, 5 orang karena Instagram, dan
masing-masing 4 orang karena konten
YouTube dan Twitter.

Ketua Greenpeace Indonesia, Leonard
Simanjuntak dan Kiki Taufik dilaporkan ke

4

9
10

Gambar 6: Latar belakang pengguna UU ITE untuk melaporkan selama 2021.
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Siaran /
Jumpa Pers 6

% Berita Facebook 5

Instagram

YouTube

)

15

Twitter 3

WhatsApp

Video CCTV

©

Tiktok

Gambar 7: Kasus terkait UU ITE selama 2021 berdasarkan platform yang dilaporkan.

Polda Metro Jaya usai mengkritisi pidato
Presiden Joko Widodo soal deforestasi di
KTT COP26 di Glasgow, Skotlandia mela-
lui siaran pers. Pernyataan Jokowi terse-
but disanggah oleh data-data lingkungan
Greenpeace. Namun, data yang disam-
paikan Greenpeace Indonesia dianggap
tidak sesuai fakta dan menyesatkan. Dua
aktivis pimpinan organisasi lingkungan
tersebut dilaporkan atas tindak pidana UU
ITE pasal 28 ayat 2 terkait ujaran keben-
cian oleh Husin Shahab selaku Ketua Cy-
ber Indonesia°.

Sementara itu, pasal 27 ayat 3 terkait de-
famasi beserta ancaman pidananya da-
lam pasal 45 ayat 3 UU ITE menjadi pasal
paling populer digunakan untuk memba-
tasi ekspresi di ranah digital. Sepanjang

2021 tercatat ada 17 korban yang dilapor-
kan dengan Pasal 27 ayat 3, dan 6 kor-
ban dengan pasal 45 ayat 3. Kemudian
ada 5 korban yang dijerat dengan UU ITE
tanpa diperinci pasal yang digunakannya.

Selain penggunaan UU ITE, tren pada
2020 yang banyak menggunakan pasal
14-15 UU No.1 tahun 1946 terkait Peratu-
ran Hukum Pidana juga berlanjut hingga
2021. Setidaknya ada 4 orang yang dije-
rat menggunakan pasal ini. Misalnya ka-
sus yang dialami suami istri di Gowa,
Sulawesi Selatan, yang sempat viral kare-
na dianiaya oknum petugas Satuan Polisi
Pamong Praja (Satpol PP). Pasangan ter-
sebut dilaporkan oleh Brigade Muslim In-
donesia terkait informasi kehamilan
bohong pada pertengahan Juli 202131,

30 https://news.detik.com/berita/d-5809758/greenpeace-dipolisikan-usai-kritisi-pidato-jokowi-soal-

deforestasi-di-cop26/1

31 https://sulsel.idntimes.com/news/sulsel/sahrul-ramadan-1/pasutri-korban-penganiayaan-satpol-pp-

gowa-ditahan-polisi/3
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Gambar 8: Aturan hukum yang digunakan untuk melaporkan pada 2021.

Lebih lanjut, pasal 310 KUHP tentang
penghinaan juga digunakan untuk memi-
danakan warganet. Wety, seorang warga
di Samarinda, Kalimantan Timur melaku-
kan protes atas pembangunan jalan desa
di lingkungannya melalui siaran langsung
di akun Facebook. Keesokan harinya dia
dipanggil oleh Forum RT yang terdiri atas
22 ketua RT di Kelurahan Baga, Samarin-
da Seberang. Wety kemudian dilaporkan
ke Polres Kota Samarinda3?.

Batu Sandungan Kebebasan Pers
Sepanjang 2021, UU ITE kembali menjadi
batu sandungan dalam kebebasan pers di
Indonesia. Jurnalis ikut menjadi pihak
yang rentan dikriminalisasi dan hal ini
berbanding lurus dengan banyaknya

pemberitaan dan materi siaran pers yang
dilaporkan.

Komite Keselamatan Jurnalis (KKJ) men-
catat sepanjang tahun 2021 pola krimina-
lisasi terhadap jurnalis terus berulang
menggunakan dua pasal karet UU ITE,
yaitu pencemaran nama dan ujaran ke-
bencian. Hal ini menunjukkan bahwa UU
ITE merupakan ancaman nyata bagi jur-
nalis dan kemerdekaan pers di Indone-
sia%.

Kasus-kasus jurnalis berhadapan dengan
UU ITE menunjukkan bagaimana peng-
gunaan UU ITE kedudukannya telah me-
lampaui Undang-undang No.40 tahun
1999 tentang Pers (UU Pers). Meskipun

32 https://kaltimkece.id/warta/hukum/duduk-perkara-ibu-yang-diadukan-forum-rt-ke-polisi-karena-protes-

jalan-di-depan-rumah-tak-diperbaiki

33 Catatan Akhir Tahun Komite Keselamatan Jurnalis 2019-2021
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UU Pers memiliki asas spesialis yang ha-
rus diutamakan jika subjek dan dugaan
kasusnya berhubungan dengan pers, UU
ITE seolah-olah menjadi prioritas karena
memiliki sanksi pidana. Hal ini dalam ske-
ma hukum di Indonesia seringkali pidana
dianggap harus didahulukan dibanding-
kan kasus keperdataan, sanksi adminis-
tratif dan lainnya.

Kasus jurnalis tersangkut dengan UU ITE
dan tetap diproses juga merupakan salah
satu bentuk pengabaian terhadap Nota
Kesepahaman (MoU) antara Dewan Pers
dan Kepolisian Republik Indonesia ten-
tang Koordinasi dalam Perlindungan Ke-
merdekaan Pers dan Penegakan Hukum
Terkait Penyalahgunaan Profesi War-
tawan. Pada saat adanya laporan dugaan
tindak pidana di bidang pers, seharusnya
pihak kepolisian berkoordinasi dengan
Dewan Pers untuk menyimpulkan apakah
perbuatan tersebut benar-benar tindak pi-
dana atau pelanggaran Kode Etik Jurna-
listik.

Sayangnya, meskipun Dewan Pers telah
memberikan Pernyataan Penilaian dan
Rekomendasi (PPR) terkait satu kasus
yang dinyatakan sebagai produk jurnalis-
tik atau rangkaian kerja jurnalistik, tetapi
proses hukum tetap dilanjutkan. Misalnya
saja, pada 23 November 2021, Majelis
hakim Pengadilan Negeri Palopo, Su-
lawesi Selatan memutuskan jurnalis beri-
ta.news Muhamad Asrul, bersalah dengan
pidana penjara 3 bulan penjara karena
melanggar Pasal 45 ayat 1 jo Pasal 27
ayat 3 UU ITE tentang pencemaran nama
baik.

Hakim dalam pertimbangannya telah me-
negaskan berita.news telah memenuhi
ketentuan Standar Perusahaan Pers yang
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diatur dalam UU Pers, dan menolak
dakwaan jaksa serta mengakui berita
yang ditulis Asrul merupakan produk jur-
nalistik dan sekaligus mengamini status
Asrul sebagai jurnalis. Meskipun ada se-
mua pertimbangan itu, nyatanya Asrul te-
tap divonis bersalah walaupun hakim
tidak memerintahkan untuk melakukan
penahanan.

Di samping penyalahgunaan pasal multi-
tafsir dalam UU ITE untuk kriminalisasi
jurnalis, lemahnya pemahaman aparat
penegak hukum terkait UU Pers dan pe-
nerapannya dalam kasus-kasus yang me-
nimpa jurnalis menjadi salah satu faktor
yang perlu digarisbawahi. Selain itu, sosi-
alisasi dan implementasi MoU Dewan
Pers dan Polri juga harus terus disosiali-
sasikan hingga ke tingkat satuan terkecil
kepolisian, serta perlu adanya penguatan
dalam MoU yang perlu diusulkan pada
tahun 2022.

Amnesti dan Putusan Bebas

Di samping masih maraknya kasus pemi-
danaan ekspresi dengan UU ITE, pada
tahun 2021 juga terdapat momentum
pembebasan korban dari jerat pasal karet,
yaitu pemberian amnesti kedua oleh Pre-
siden Joko Widodo, serta hakim yang
memberikan putusan bebas terhadap tun-
tutan jaksa terhadap korban kriminalisasi
UU ITE.

Pada Oktober 2021, Jokowi mengeluar-
kan Keputusan Presiden (Keppres) No-
mor 17 Tahun 2021 tentang pemberian
amnesti untuk terpidana kasus UU ITE,
Saiful Mahdi. Dosen di Universitas Syiah
Kuala, Aceh itu divonis tiga bulan penjara
karena mengkritik kebijakan kampusnya
di WhatsApp Group. Saiful dilaporkan ke
Polresta Banda Aceh pada Juli 2019. Ke-



mudian pada 2 September 2019, Saiful
ditetapkan sebagai tersangka kasus du-
gaan pencemaran nama baik yang diatur
dalam Pasal 27 ayat 3 UU ITE.

Pada April 2020, Saiful dinyatakan bersa-
lah di tingkat pengadilan negeri. Dia
mengambil upaya banding hingga kasasi
tetapi tetap tidak membuatnya bebas dari
dakwaan. Saiful harus mendekam di pen-
jara Lapas Kelas Il A Banda Aceh selama
10 hari sebelum akhirnya dibebaskan pa-
da 13 Oktober 2021.

Di samping Saiful Mahdi, korban krimina-
lisasi lain yang mendapatkan kebebasan
adalah Stella Monica, konsumen yang di-
tuntut hukuman 1 tahun penjara karena
didakwa mencemarkan nama sebuah kli-
nik kecantikan di Surabaya. Stella divonis
bebas oleh Majelis Hakim Pengadilan Ne-
geri Surabaya pada 14 Desember 2021.

Dalam amar putusannya, ketua majelis
hakim menyatakan bahwa Stella Monica
tidak terbukti melanggar dakwaan jaksa.
Hakim juga berpendapat bukti-bukti yang
diajukan jaksa berupa postingan Stella
Monica di akun Instagram, tidak ada yang
mengandung pencemaran nama baik.
Hakim menilai bahwa postingan-postin-
gan Stella itu hanya bernada keluhan.

Penerbitan Keppres dengan persetujuan
DPR terhadap pemberian amnesti, serta
putusan bebas dari Majelis Hakim ini se-
kali lagi menunjukkan bahwa ada masa-
lah terhadap UU ITE, sehingga pemberian
amnesti dan kebijaksanaan hakim tidak
bisa dijadikan sebagai alasan untuk me-
maklumi kekeliruan dan persoalan yang

Bagian I

terdapat dalam UU ITE.

Loyonya Pedoman Implementasi

Di tengah upaya dan desakan revisi
terhadap semua pasal bermasalah dalam
UU ITE, berdasarkan rancanan revisi UU
ITE yang beredar, pemerintah malah me-
mutuskan untuk melakukan revisi terbatas
UU ITE yaitu hanya terhadap pasal Pasal
27, Pasal 28, Pasal 29 dan Pasal 36, ser-
ta menambahkan pasal baru yang justru
dianggap lebih berbahaya dan berpotensi
besar untuk disalahgunakan. Di dalam
usulan pasal baru tersebut, penegak hu-
kum bisa memidana warga yang menye-
barkan kabar bohong dan dapat memicu
keonaran.

Sebagai solusi sementara atas maraknya
kriminalisasi dan desakan revisi itu, pe-
merintah juga mengeluarkan surat kepu-
tusan bersama (SKB) yang
ditandatangani oleh Jaksa Agung, Kapolri,
dan Menteri Komunikasi dan Informatika.
SKB terkait pedoman kriteria implementa-
si UU ITE itu dinilai sebagai langkah cepat
pencegahan dan solusi sementara pada
masa transisi selagi revisi secara terbatas
UU ITE hendak dilakukan.

SKB digaung-gaungkan dapat berperan
dalam menekan penyalahgunaan pasal
multitafsir dalam UU ITE. Namun, pada
kenyataannya yang terjadi malah seba-
liknya. Kasus kriminalisasi dengan UU
ITE malah meningkat sejak SKB ditanda-
tangani pada 23 Juni 2021. Sebanyak
80% dari total korban kriminalisasi dila-
porkan dengan UU ITE pada periode Juli-
Agustus 2021.
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80.

Setelah SKB

20.

Sebelum SKB

Gambar 9: Perbandingan penggunaan UU
ITE sebelum dan setelah adanya SKB.

Lebih disayangkan lagi, penerapan pedo-
man implementasi UU ITE nyatanya be-
lum banyak dipahami oleh aparat
penegak hukum. Padahal pemahaman
yang baik di pihak kepolisian menjadi sa-
lah satu langkah untuk memilah kasus
mana yang tidak layak dipidanakan. Pada
salah satu kasus kriminalisasi di daerah
Sulawesi Selatan, pihak kepolisian secara
terang menyatakan pihaknya belum men-
getahui adanya SKB ini, sehingga mereka
terus memproses laporan dengan pasal
27 ayat 3 UU ITE.

Dalam kasus lainnya, karena adanya pe-
doman, pihak kepolisian mengklaim telah
mengedepankan proses mediasi sebagai
bentuk restorative justice. Misalnya pada
kasus yang menimpa seorang buruh di
daerah Jawa Tengah. Dia diancam akan
dilaporkan dengan pasal pencemaran na-
ma baik dalam UU ITE karena ung-
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gahannya di WhatsApp Story. Pihak pela-
por yang merasa tercemar namanya telah
berkomunikasi dengan pihak kepolisian
dan mereka menawarkan untuk melaku-
kan mediasi dengan terlapor.

Sayangnya, upaya mediasi tersebut
mensyaratkan hal yang sulit dipenuhi oleh
terlapor, seperti harus membayar ganti ru-
gi sebesar Rp30 juta, di mana jumlah ter-
sebut sangat besar dan hampir tidak
mungkin dipenuhi. Contoh ini menunjuk-
kan bagaimana upaya ‘mediasi’ yang dila-
kukan tampak hanya sebagai formalitas,
tanpa ada niatan untuk menerapkan pe-
doman demi menekan jumlah upaya kri-
minalisasi.

Selain itu, SKB ini juga tidak bertaring ke-
tika menghadapi kasus kriminalisasi jur-
nalis. Mohamad Asrul masih tetap
dinyatakan bersalah meskipun dalam pe-
doman implementasi telah dijelaskan
bahwa produk jurnalistik tidak merupakan
delik dalam Pasal 27 ayat 3.

Begitu pula dalam kasus Kekerasan Ber-
basis Gender Online (KBGO). Korban dan
pendamping masih mendapatkan revikti-
misasi dengan pelaporan balik oleh terdu-
ga pelaku kekerasan. Jika berpedoman
pada SKB, maka pelaporan balik itu tidak
bisa diproses dan kepolisian harus mem-
prioritaskan laporan kekerasan yang ma-
suk terlebih dulu. Hal ini untuk
memastikan bahwa ungkapan atau pen-
dapat tersebut masuk dalam kategori pe-
langgaran uu ite atau tidak, karena jika
laporan korban terbukti, maka laporan ter-
duga pelaku kekerasan tidak bisa dipro-
ses.

Realita implementasi SKB ini menunjuk-
kan bahwa SKB tidak berpengaruh
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banyak pada upaya menekan jumlah kri- revisi total perlu terus dilakukan demi me-
minalisasi dan tentu saja tidak akan per- menuhi, melindungi dan menghormati ke-
nah bisa menggantikan pentingnya revisi bebasan berekspresi di Indonesia.

UU ITE, sehingga upaya untuk melakukan

‘\~
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— Surat Keputusan
Koalisi Serius Revisi Bersama Pedoman
UU ITE menerbitkan Implementasi
Kertas Kebijakan UU ITE
Catatan dan ditandatangani
Desakan Menteri Komunikasi Presiden
Jokowi Minta Masyarakat Sipil dan Informatika, mengirim Surat
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Keamanan Digital

Setelah lebih dari tua tahun
berada di situasi pandemi
sejak 2019 akhir, tahun lalu
menjadi semacam tahun pe-
ralihan dari aktivitas yang
nyaris sepenuhnya daring
pada 2020. Pada 2021,
banyak kegiatan pula dilaku-
kan secara hibrida, mengga-
bungkan antara teknologi
daring dan luring. Kegiatan
yang dulu sepenuhnya ber-
gantung pada teknologi digi-
tal relatif berkurang, seperti
pertemuan, sekolah, pun ak-

tivisme.
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MESKIPUN demikian, serangan digital
justru meningkat selama 2021. Dari sisi
jumlah, dia bertambah. Begitu pula den-
gan metode serangannya. Peretasan me-
mang masih menjadi bentuk serangan
digital paling banyak, tetapi metode baru
seperti Zoom bombing, SMS phishing,
dan pemesanan layanan transportasi da-
ring fiktif semakin marak digunakan untuk
meneror atau bahkan menyerang kelom-
pok kritis.

Selama 2021, kelompok kritis masih men-
jadi korban terbanyak, terutama mereka
yang mengkritik kebijakan terkait pembe-
rantasan korupsi. Mereka terdiri dari jurna-
lis, aktivis, dan mahasiswa. Ironisnya, pada
saat yang sama, Negara justru gagal me-
lindungi data-data pribadi warganya. Se-
jumlah kebocoran data pribadi terjadi pada
pusat data milik pemerintah, seperti BPJS
Kesehatan dan Kementerian Kesehatan.

Temuan

Berdasarkan pemantauan SAFEnet, se-
panjang 2021 terdapat setidaknya 193 in-
siden serangan digital. Jumlah ini naik
38% jika dibandingkan insiden pada tahun
sebelumnya, 147 insiden. Selama satu
tahun tersebut, puncak serangan terjadi
pada Septemer 2021 dengan 34 insiden
(18%) diikuti Mei (26 insiden) dan Juni (21
insiden). Adapun serangan terendah ter-
jadi pada Desember (5 insiden) dan
Agustus (5 insiden).
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Gambar 10: Serangan digital selama 2021 berdasarkan pemantauan SAFEnet.

Serangan pada September yang menca-
pai 34 insiden itu lebih tinggi dibanding-
kan rata-rata serangan tiap bulan, sekitar
16 insiden. Tingginya serangan pada tiga
bulan tertinggi yaitu September, Mei, dan
Juni tetap tak bisa dilepaskan dari situasi
politik nasional selama tahun tersebut.

Sebagaimana terjadi pada tahun-tahun
sebelumnya, serangan digital selalu me-
miliki konteks lebih luas. Begitu pula den-
gan masifnya serangan digital pada tiga
bulan tertinggi tersebut. Salah satu isu
politik kontroversial tahun lalu adalah pe-
laksanaan Tes Wawasan Kebangsaan
(TWK) pada staf Komisi Pemberantasan
Korupsi (KPK).

Kalangan organisasi masyarakat sipil me-
nilai TWK ini telah melanggar hukum34.
Indonesia Corruption Watch (ICW), mi-

salnya, menilai TWK telah melanggar hak
asasi manusia dan menduga adanya per-
sekongkolan untuk memberhentikan pe-
gawai KPK. Sejak Mei 2021, ICW dan
organisasi masyarakat sipil lain aktif me-
nolak TWK ini, termasuk melaksanakan
diskusi-diskusi daring tentang TWK.

Saat itulah, mereka tidak hanya diserang
oleh para pendengung sebagai bentuk
serangan secara halus, tetapi juga secara
kasar. Serangan digital serupa juga terjadi
pada aktivis di Pontianak, Kalimantan Ba-
rat yang menggelar diskusi tentang TWK
pada Juni 2021.

Puncak serangan digital pada September
2021 pun masih terkait dengan kontrover-
si TWK. Sebanyak 58 mantan pegawai

KPK yang diberhentikan karena dianggap
tidak lolos TWK mengadu ke lembaga ne-

34 https://antikorupsi.org/id/article/kelanjutan-polemik-tes-wawasan-kebangsaan-pimpinan-kpk-dan-

kepala-bkn-melanggar-hukum-0
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gara, termasuk Komisi Nasional Hak Asa-
si Manusia (Komnas HAM), Ombudsman
Republik Indonesia, Mahkamah Konstitu-
si, dan bahkan ke Presiden Joko Widodo.
Bersama para aktivis antikorupsi lainnya,
mereka juga membuat kantor darurat se-
bagai bentuk protes terhadap situasi KPK
saat ini. Pada saat itulah paling tidak 15
mantan pegawai KPK mengalami seran-
gan digital dalam berbagai bentuk dan
menjadikan September 2021 sebagai bu-
lan dengan jumlah insiden serangan pa-
ling tinggi pada 2021.

Isu lain yang melatarbelakangi maraknya
serangan digital selama 2021 adalah pe-
ristiwa penembakan guru sekolah di Beo-
ga, Papua pada April 2021. Beberapa
media menyebut Tentara Pembebasan
Nasional Papua Barat (TPNB) sebagai
pelaku penembakan dua guru itu. Semen-
tara Jubi, media independen di Papua,
menyebut penembakan itu karena guru
tersebut sering membawa pistol dan dicu-
rigai sebagai mata-mata.

Isi pemberitaan Jubi yang berbeda den-
gan media arus utama lain itu direspon
dengan serangan digital dalam bentuk
doxing melalui Twitter terhadap pemimpin
umum, pemimpin redaksi, juga editornya.
Namun, upaya doxing itu tidak berhasil
menyebarluas meskipun telah diterbitkan
di media sosial.

Momentum lain terkait serangan digital
adalah maraknya tagar #Percumalapor-
Polisi yang diawali oleh media indepen-
den Project Multatuli. Setelah menerbit-
kan tulisan tentang laporan pemerkosaan
tiga anak di Luwu Timur, Sulawesi Selatan
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yang tidak ditangani polisi dengan baik,
situs web Project Multatuli menngalami
serangan DDoS hingga tak bisa diakses
sementara waktu. Serangan ini tak ber-
langsung lama karena situs web bisa se-
gera dipulihkan, tetapi tetap menjadi
catatan bagaimana serangan digital juga
kerap terjadi untuk memberangus kebe-
basan media.

Bentuk Serangan

Secara kategoris, serangan digital terbagi
dalam dua jenis, yaitu serangan secara
kasar (hard attack) dan secara halus (soft
attack). Istilah lain yang juga biasa digu-
nakan adalah serangan teknis dan seran-
gan psikologis, merujuk pada bentuk
serangan yang digunakan.

Serangan secara kasar atau teknis me-
merlukan kemampuan teknis dan teknolo-
gi yang lebih canggih. Misalnya
kemampuan untuk menguasai aset digital
korban atau mencuri data-data di da-
lamnya. Adapun serangan secara halus
atau psikologis lebih bertujuan untuk me-
manipulasi informasi atau meneror mental
korban. Serangan ini, antara lain, berupa
penyebarluasan data pribadi tanpa perse-
tujuan (doxing) dan pembuatan akun pal-
su atas nama korban (impersonasi).

Sepanjang tahun 2021, bentuk-bentuk se-
rangan pun masih terbagi dalam dua ka-
tegori tersebut. Bentuk serangan paling
banyak berupa serangan secara kasar,
yaitu peretasan, pembobolan data, dan
phishing yang mencapai lebih dari 80%.
Sisanya adalah serangan dalam bentuk
doxing, impersonasi, dan ancaman.
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Sebagaimana tahun-tahun sebelumnya,
peretasan masih menjadi metode seran-
gan yang paling banyak terjadi dengan
136 insiden (70,46%). Serangan digital
paling banyak terjadi setelahnya adalah
doxing dengan 24 insiden (12,43%), pem-
bobolan data dan serangan bentuk lain
masing-masing 14 insiden (7,25%), im-
personasi 9 insiden (4,66%), dan phishing
6 insiden (3,11%).

Peretasan merujuk pada setiap upaya un-
tuk menguasai atau mengakses aset digi-
tal milik target serangan. Dalam kasus
tertentu, korban akan kehilangan akses
terhadap asetnya. Namun, dalam kasus
lain, upaya peretasan bisa digagalkan
sehingga hanya mengirimkan notifikasi
adanya upaya masuk secara ilegal oleh
pihak lain.

Bentuk serangan digital kedua adalah do-
xing, yaitu pengungkapan data-data pri-

badi target serangan dengan tujuan untuk
menjatuhkan mental atau ancaman psiko-

Gambar 11: Bentuk serangan
digital yang terjadi selama
2021. Sumber SAFEnet.

logis. Metode ini banyak digunakan, teru-
tama pada aktivis dan jurnalis sebagai-
mana terjadi pada jurnalis Jubi.

Tahun 2021 juga ditandai dengan sema-
kin beragamnya bentuk serangan digital.
Bentuk serangan digital baru yang baru
terpantau pada tahun 2021 itu antara lain
pengelabuan SMS (SMS masking) dan
serbuan di Zoom (Zoom bombing).

Pengelabuan SMS terjadi pada dua orga-
nisasi di Papua, yaitu GKI dan LBH Pa-
pua. Pada April 2021, sebagian peserta
diskusi di salah satu hotel di Jayapura
mendapatkan pesan singkat (SMS)
mengatasnamakan kedua lembaga terse-
but. Isinya SMS berantai tersebut mengu-
tuk penembakan terhadap guru di Beoga.
Padahal, kedua lembaga itu tidak pernah
mengirim SMS tersebut.

Adapun Zoom Bombing terjadi terhadap

aktivis dan penulis Soe Tjen Marching pa-
da Juni 2021. Melalui akun Twitternya,
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Soe Tjen Marching mengabarkan bahwa
serangan digital itu terjadi pada saat dia
sedang berbicara di Zoom tentang mitos
seputar Gerwani. Tiba-tiba ada orang
menggambar kemaluan laki-laki pada
layarnya. “Justru ini adalah bukti bahwa
kaki-tangan Orba masih berkeliaran &
mencoba segala cara untuk membung-
kam testimoni penyintas,” tulisnya.

Platform yang Diserang

Dari sisi platform yang diserang atau di-
gunakan untuk menyerang, dua platform
paling banyak diserang adalah WhatsApp
dan Instagram. Dua platform milik raksasa
digital Meta, perusahaan induk Facebook,
itu mengalami serangan hingga lebih dari
54% dari keseluruhan insiden digital pada
tahun 2021. WhatsApp mengalami seran-
gan 62 kali (32,12%) sedangkan Insta-
gram 43 kali (22,28%).

Adapun platform andalan Meta, Facebo-

62

WhatsApp

Instagram

Sltus web

Gambar 12: Platform yang paling banyak menjadi serangan digital selama 2021.

ok, mengalami serangan 14 kali (7,25%).
Jumlah serangan pada Facebook itu di
bawah platform lain, yaitu situs web 29 in-
siden (15,02%), Telegram 24 insiden
(12,43%), Twitter 19 insiden (9,84%), dan
platform lainnya sebanyak 23 insiden
(11,92%).

Besarnya persentase serangan digital
terhadap platform WhatsApp dan Insta-
gram tak bisa dilepaskan dari popularitas
kedua aplikasi tersebut. Hingga Juni 2021
lalu, ada sekitar 84,8 juta pengguna
WhatsApp di Indonesia3®, menempat-
kannya di urutan ketiga negara dengan
jumlah pengguna terbesar di dunia sete-
lah India (487,5 juta) dan Brazil (118,5 ju-
ta). Adapun jumlah pengguna Instagram
di Indonesia hingga Oktober 2021 se-
banyak 91 juta akun.

Jumlah serangan terhadap WhatsApp dan
Instagram naik drastis hampir dua kali li-

Twitter

Telegram Lainnya 19
I . FacebOOk

35 https://databoks.katadata.co.id/datapublish/2021/11/23/indonesia-pengguna-whatsapp-terbesar-ketiga-

di-dunia
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pat dari jumlah serangan digital tahun la-
lu, yaitu 33 insiden pada WhatsApp dan
24 insiden pada Instagram. Adapun jum-
lah serangan digital pada situs web, yang
tahun lalu paling banyak diserang, tahun
ini mengalami penurunan, yaitu dari 45
(2020) menjadi 29 (2021). Namun, dari si-
si dampak, serangan terhadap situs web
ini jauh lebih banyak karena menyangkut
perlindungan data pribadi warga, seba-
gaimana terjadinya kebocoran data pada
pangkalan data BPJS Kesehatan, Peduli-
Lindungi, dan maupun lokapasar (market-
place).

Platform lain yang mengalami serangan
digital meskipun relatif kecil adalah Gojek,
aplikasi transportasi daring yang juga
menyediakan layanan pemesanan pan-
gan. Sejak tahun lalu, platform ini menjadi
alat untuk menyerang target dengan pe-
mesanan fiktif. Seperti juga tahun lalu,
korban serangan melalui platform ini
mendadak memesan makanan yang tidak
mereka lalukan ketika sedang memandu
diskusi atau seminar topik sensitif, seperti
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Papua dan antikorupsi. Insiden semacam
ini perlu mendapatkan perhatian terutama
dari aplikasi dan pengguna itu sendiri.

Latar Belakang Korban

Jika melihat pada latar belakang korban
serangan, makin terlihat bahwa serangan
digital di Indonesia memang semakin poli-
tis. Hal itu terlihat dari tingginya serangan
terhadap kelompok kritis, yaitu aktivis, jur-
nalis dan media, mahasiswa, dan organi-
sasi masyarakat sipil. Total serangan
terhadap empat kelompok ini mencapai
58,95%.

Detail jumlah serangan berdasarkan latar
belakang korban tersebut adalah aktivis
50 insiden (25,91%), warga biasa 34 insi-
den (17,62%), mahasiswa 27 insiden
(13,99%), jurnalis dan media 25 insiden
(12,95%), lembaga pemerintah 17 insiden
(8,81%), pegawai swasta 12 insiden
(6,22%), organisasi masyarakat sipil 10
insiden (5,18%), aparat sipil negara 2 in-
siden (1,04%), dan lain-lain 12 insiden
(6,22%).

50 34 27

Aktivis Warga Mahasiswa
\ Biasa

. /\ | |
Jurnalis @\ Lembaga ) Lainnya
& Media Pemerintah
[ |

(‘ \ Pegawai OMS ASN
Swasta

Gambar 13 : Jumlah korban serangan digital pada 2021 berdasarkan latar belakangnya.
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Banyaknya aktivis yang menjadi korban
serangan, sebagaimana juga terlihat pada
bagian tentang jumlah serangan digital,
terjadi pada saat ramai gerakan menolak
TWK pada staf KPK dalam kurun waktu
Mei, Juni, dan September 2021. Namun,
serangan itu juga terjadi pada mahasiswa
atau jurnalis dan media yang mengkritisi
hal sama.

Meskipun demikian ada juga catatan khu-
sus terkait serangan pada mahasiswa,
kelompok ketiga yang paling banyak
mengalami serangan digital. Pertama, se-
rangan digital pada pengurus Badan Ek-
sekutif Mahasiswa Universitas Indonesia
terjadi setelah muncul kritik terhadap Pre-
siden Joko Widodo melalui meme King of
Lip Services pada Juni 2021. Saat itu,
pengurus BEM Ul mengunggah meme
tersebut melalui akun Instagramnya.

Empat mahasiswa pengurus BEM Ul, ter-
masuk ketuanya, Leon Alvinda Putra
mengalami serangan berupa peretasan
WhatsApp dan Instagram. Leon juga
mengalami doxing di mana unggahan la-
manya di Twitter kemudian dimanipulasi
untuk mendiskreditkannya.

Kedua, serangan digital terhadap maha-
siswa dalam bentuk doxing juga terjadi
pada tiga aktivis Aliansi Mahasiswa Pa-
pua (AMP) di Bali. Identitas ketiganya di-
sebarluaskan melalui Facebook dan
WhatsApp dengan narasi sebagai pihak
anti-Indonesia. Doxing secara digital ini
juga dibarengi dengan penyebarluasan
pamflet bernada sama di Denpasar, Bali.
Secara legal dan fisik, aktivis AMP juga

46 Laporan Situasi Hak-hak Digital Indonesia 2021

mengalami serangan ketika melakukan
aksi.

Latar belakang lain yang juga menjadi
serangan digital ini adalah warga biasa,
biasanya terkait dengan kasus pribadi
atau penipuan melalui aplikasi. Namun,
ada juga pejabat publik, artis, musisi, dan
pesohor lain.

Dari kalangan jurnalis dan media, seran-
gan digital ini pada umumnya terjadi aki-
bat sikap kritis mereka terhadap isu
publik. Beberapa media yang mengalami
serangan itu termasuk Indoprogress, Wat-
chDoc, Lao-Lao, Jaring.id, Project Multa-
tuli, dan Mojok.

WatchDoc, misalnya, pada Juni 2021
mengalami peretasan akun Instagramnya
setelah mengunggah cuplikan film KPK
The End Game. Film dokumenter ini berisi
pernyataan para mantan pegawai KPK
yang tidak lolos TWK dan disebarluaskan
melalui YouTube. Selain Instagram Wat-
chDoc, akun Twitter tentang film ini juga
mengalami peretasan dan dihapus kon-
tennya.

Melihat masih banyaknya serangan digital
pada kelompok kritis di negeri ini, maka
sudah seharusnya kelompok ini lebih
mawas diri terhadap keamanan digitalnya.
Mau tak mau setiap individu, terutama
yang bekerja pada isu-isu sensitif, harus
semakin meningkatkan kapasitas keama-
nan digitalnya. Apalagi, di sisi lain, negara
juga semakin menunjukkan kegagalannya
menjamin keamanan digital, termasuk
melindung data-data pribadi warga.



Gagalnya Negara
Melindungi Data Warga

Selama tahun 2021, serangan
digital terhadap lembaga
pemerintah cenderung
menurun dibandingkan tahun
lalu. Tahun lalu terjadi 38 kali
sedangkan tahun ini 17 kali
atau turun lebih dari
setengahnya. Meskipun
demikian, dampak serangan
justru lebih luas dan besar.
Jika pada tahun lalu
serangan pada lembaga
pemerintah lebih banyak
berupa perubahan tampilan
depan (defacement), tahun
ini berupa pembobolan data

pribadi.

PERTAMA, kebocoran data BPJS Ke-
sehatan pada Mei 2021. Insiden ini men-
gakibatkan bocornya sekitar 275 juta data
pribadi warga Indonesia. Data pribadi itu
termasuk nomor KTP, gaji, nomor telepon,
alamat dan email, bahkan data orang
yang sudah meninggal®¢. Kebocoran data
pengguna BPJS Kesehatan ini disebarlu-
askan melalui forum-forum gelap, seperti
raidforum maupun platform berbagi bekas
berbasis awan.

Kerugian akibat kebocoran data ini terha-
dap warga adalah kemungkinan penya-
lahgunaan data pribadi untuk pinjaman
daring atau pembukaan rekening palsu.
Jumlah kerugian kira-kira mencapai
Rp600 triliun3”.

Sejumlah masyarakat sipil sudah melaku-
kan gugatan terhadap pemerintah atas bo-
cornya data pribadi itu. Salah satunya
adalah Tim Periksa Data yang menggugat
Kementerian Komunikasi dan Informasi
(Kominfo), Badan Siber dan Sandi Negara
(BSSN), dan BPJS Kesehatan itu sendiri®.

Kedua, peretasan situs web Sekretariat
Kabinet dengan alamat www.setkab.go.id
pada Juli 2021. Pelaku yang masih beru-

36 https://teknologi.bisnis.com/read/20210520/84/1396093/data-279-juta-warga-ri-bocor-bpjs-

kesehatan-buka-suara

37 https://katadata.co.id/desysetyowati/digital/60d58c9c4538a/kebocoran-data-bpjs-
kesehatan-disebut-bikin-rugi-negara-rp-600-triliun

38 https://tekno.kompas.com/read/2021/06/11/13040057/kasus-kebocoran-data-279-juta-wni-
bpjs-kesehatan-akan-digugat-lewat-ptun?page=all
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sia remaja mengganti tampilan situs yang
berisi berbagai informasi resmi kenegara-
an itu. Meskipun tidak ada kerugian seca-
ra material, tetapi serangan digital
terhadap lembaga sepenting Setkab me-
nunjukkan lemahnya keamanan siber
lembaga publik milik pemerintah. Apalagi
pelakunya hanya remaja yang masih da-
lam tahap coba-coba.

Ketiga, pembobolan data pada aplikasi
pangkalan data kartu elektronik keseha-
tan (e-HAC) terkait dengan status COVID-
19. Kebocoran data ini diungkapkan VPN
Mentor pada akhir Agustus 2021. VPN
mengatakan mereka sudah mengetahui
kebocoran data 1,3 juta pengguna e-HAC
itu sejak Juli 2021. VPN Mentor memberi-
tahukan insiden itu kepada Kementerian
Kesehatan, CERT dan Indonesia Security
Incident Response Team on Internet In-
frastructure (ID SIRTI). Namun, mereka ti-
dak mendapatkan respons?°. VPN Mentor
kemudian menuliskan kebocoran data itu
melalui situs webnya.

Alih-alih menginvestigasi dan menangani
kemungkina bocornya data itu, pihak pe-
merintah justru membantahnya. Menurut
Kepala Pusat Data dan Informasi Kemen-
terian Kesehatan Anas Ma'ruf, data yang
bocor tersebut adalah data pada e-HAC
lama. Padahal, aplikasi itu bisa jadi me-
mang lama, tetapi datanya akan tetap da-
ta yang masih berlaku.

Keempat, pembobolan sepuluh kementeri-
an dan lembaga negara pada September
2021. Korban serangan itu termasuk situs

39 https://tekno.tempo.co/read/15019

web Badan Intelijen Negara (BIN). The Re-
cord yang mengutip riset Insikt Group
menyatakan serangan itu terjadi sejak April
2021. Pelakunya diduga kelompok peretas
dari China, Mustang Panda“.

Serangan menggunakan malware PlugX
yang disusupkan di jaringan internal milik
target serangan. Ransomeware ini dapat
mengakses data dan credential login pa-
da PC yang kemudian mengirimkannya
ke command and control (C & C). Bahkan
peretas mampu mengontrol sistem opera-
si target*!.

Kelima, kebocoran data milik Komisi Per-
lindungan Anak Indonesia (KPAI) yang
terjadi pada Oktober 2021. Data yang bo-
cor tersebut berasal dari laporan masuk
ke KPAI sejak 2016 hingga 2021 lalu. Pe-
laku kemudian menjualnya di forum pere-
tas raidforum seharga Rp35.000 per data
untuk data berukuran 13 MB dan 25 MB*2.

Data pribadi yang bocor itu berisi informa-
si sensitif pelapor seperti nama, nomor
identitas, kewarganegaraan, telepon,
agama, pekerjaan, pendidikan, alamat,
email, tempat lahir, tanggal lahir, jenis ke-
lamin, provinsi, kota, usia, dan tanggal
pelaporan. Data lain adalah penghasilan
bulanan, ringkasan kasus, hasil mediasi,
bahkan diduga ada daftar identitas korban
yang masih di bawah umur.

Keenam, peretasan situs web BSSN pada
Oktober 2021. Pelaku yang diduga dari
Brasil, meretas subdomain milik BSSN
yaitu www.pusmanas.bssn.go.id dan

40 https://therecord.media/indonesian-intelligence-agency-compromised-in-suspected-chinese-hack/
41 htitps://www.merdeka.com/teknologi/mustang-panda-kelompok-hacker-bobol-sistem-internal-bin.html

42 htitps://tirto.id/gkDT
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mengganti wajah depan (deface) situs
web milik BSSN.

Meskipun tidak ada informasi lebih lanjut
mengenai kerugian akibat peretasan situs
web BSSN ini, tetapi secara politis serang-
an itu berdampak besar terhadap keper-
cayaan publik akan kapasitas lembaga
yangseharusnya justru bertanggung jawab
pada keamanan siber nasional tersebut.

Ketujuh, pembobolan data anggota Polri
pada November 202143. Peneliti lembaga
riset siber Communication and Informati-
on System Security Research Center
(CISSReC) mengungkapkan bahwa infor-
masi serangan itu disebarluaskan melalui
akun Twitter. Data setidaknya 28.000 ang-
gota Polri itu berisi data pribadi sensitif,
termasuk nama, tempat dan tanggal lahir,
pangkat, Nomor Registrasi Pokok (NRP),

hingga nomor telepon. Pelaku peretasan
itu diduga dari Brazil.

Serangan digital terhadap lembaga pe-
merintah itu akan semakin panjang jika
melacak kejadian di tingkat daerah. Dua
contoh serangan digital itu antara lain pa-
da kebocoran data pribadi 815 guru di
Kabupaten Tangerang dan lebih dari
1.000 data pribadi atlet di situs web Dinas
Pemuda dan Olahraga Provinsi Riau.

Serangan demi serangan terhadap infras-
truktur publik di tingkat nasional maupun
daerah seharusnya menjadi alarm perin-
gatan bagi pemerintah agar semakin se-
rius membenahi keamanan siber di negeri
ini. Jangan sampai serangan demi seran-
gan digital justru akan menjadi normal ba-
ru, sebagaimana adaptasi kita terhadap
pandemi COVID-19 saat ini.

Insiden serangan digital pada sejumlah
lembaga pemerintah Indonesia sepanjang 2021

Pembobolan

Peretasan sepuluh

situs web kementerian Peretasan

Sekretariat dan lembaga subdomain
Kebocoran Kabinet Pembobolan negara Kebocoran BSSN Pembobolan
data BPJS data aplikasi data pribadi data anggota
Kesehatan e-HAC pelapor KPAI Polri

November

Mei Juli

Agustus September Oktober Oktober

43 https://www.medcom.id/nasional/peristiwa/aNr9p8VK-28-ribu-data-anggota-polri-bocor-pelaku-orang-
brazil-hingga-tanggapan-polri
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Kekerasan Berbasis
Gender Online

Sejak pandemi COVID-19

berlangsung, kasus-kasus

KEMUDIAN ada pula pengiriman konten
vulgar tanpa izin, ancaman dan pemera-
san daring, pencurian identitas dan profil
palsu, penyebaran data pribadi tanpa izin,
sekstorsi, serta memperdaya, memangsa,
dan mengeksploitasi korban. Ada pula ak-
tivitas daring yang memicu pembunuhan
perempuan, penguntitan siber, dan keke-
rasan daring terkait dengan komunitas
LGBTIQ+.

kekerasan berbasis gender
(KBG) meningkat drastis
sampai UN Women
mencetuskan istilah "shadow
pandemic (pandemi
bayangan)"44 yang dihadapi

perempuan secara global. Namun, penggunaan istilah-istilah bentuk

KBGO masih beragam di Indonesia. Mi-
salnya istilah gender hate speech yang
juga dipadankan dengan flaming atau isti-
lah cyberflashing dengan digital exhibitio-

Kekerasan berbasis gender
online (KBGO) terjadi dalam

berbagai bentuk45. Misalnya,

penyebaran konten intim
tanpa izin (NCIl), voyeurisme
digital, pelecehan daring,
ujaran kebencian berbasis
gender, perundungan siber

dan serangan massa, dan

nism. Bahkan, istilah KBGO memiliki
alternatif seperti atau yang terkadang di-
padankan dengan kekerasan siber atau
online atau difasilitasi teknologi informati-
ka dan komunikasi (TIK) pada perempu-
an*6.47 kekerasan berbasis gender siber
(KBGS-digunakan Komnas Perempuan

pada 2020), kekerasan siber berbasis

pengeditan konten. gender (KSBG-digunakan Komnas Pe-

44

45
46
47

https://www.unwomen.org/en/news/in-focus/in-focus-gender-equality-in-covid-19-response/violence-
against-women-during-covid-19

Online violence against women in Asia (UN Women, 2020)

Online and ICT facilitated violence against women and girls during COVID-19 (UN Women, 2020)
Kekerasan berbasis gender (KBG) berakar pada ketidaksetaraan gender, penyalahgunaan kekuasaan
dan norma-norma yang merugikan seseorang dikarenakan gendernya. Walaupun KBG kerap terjadi
pada perempuan, terminologinya dianggap lebih inklusif, karena kekerasannya juga dapat terjadi pada
laki-laki ataupun orang yang mengidentifikasi atau mengekspresikan diri dengan gender yang tidak
sesuai dengan jenis kelamin (gender nonconforming), seperti transgender, non-binari.

52 Laporan Situasi Hak-hak Digital Indonesia 2021



rempuan pada 2021), atau kekerasan
seksual berbasis gender online yang di-
gunakan LBH APIK Jakarta, silih berganti
dengan KBGO itu sendiri.

Pandemi COVID-19 memang menyebab-
kan banyak orang beralih atau semakin
intens menggunakan Internet dan perang-
kat digital*®, maka frekuensi KBGO yang
turut melonjak bukan hal yang mengaget-
kan. Di sisi lain, lonjakan aduan ini juga
dapat dimaknai bahwa lebih banyak orang
memahami KBGO, mampu mengidentifi-
kasinya, serta melaporkannya ke lembaga
yang menangani isunya.

Temuan

Sejak pertengahan 2018, SAFEnet mela-
kukan pemantauan terhadap isu KBGO.
Setahun kemudian SAFEnet mulai mem-
buka layanan bantuan untuk korban KB-
GO mendapatkan konsultasi terkait
keamanan digital dan juga informasi serta

Bagian IV

eskalasi pelaporan ke platform digital.

Awalnya sebagai mitra rujukan Komnas
Perempuan, lalu secara mandiri membu-
ka aduan di berbagai kanal komunikasi
yang dimiliki terutama melalui layanan
aduan yang termasuk dalam inisiatif Awas
KBGO!—program SAFEnet yang khusus
mengadvokasi isu KBGO di Indonesia.

Sepanjang 2021, SAFEnet menerima 677
aduan KBGO dari kanal-kanal aduan dan
komunikasi yang dimiliki, seperti formulir
aduan, hotline, email, dan rujukan dari
Komnas Perempuan. Pelaporan datang
dari 26 provinsi, paling banyak dari Jawa
sebanyak 339 aduan, lalu luar Jawa se-
banyak 87 aduan, dari luar negeri se-
banyak 2 aduan, dan 249 aduan tidak
diketahui. Hal ini bisa dimaknai bahwa isu
KBGO sudah cukup dikenal di wilayah
Jawa, tetapi masih perlu disebarkan infor-
masinya lebih lanjut ke luar Jawa.

Aqs

67

53/56\\ A:’u? Jul NOV Des
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Okt

p———
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a2 43 5 a6
\

Gambar 14: Jumlah aduan KBGO per bulan selama 2021.

48 Data "Digital 2021: Indonesia" menunjukkan pertumbuhan penetrasi Internet sebesar 15,5% pada
periode Januari 2020 dan Jan 2021, serta waktu menggunakan Internet yang bertambah dari 7 jam 59
menit (2020) menjadi 8 jam 52 menit. (We Are Social, 2020 & 2021)
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Gambar 15: Domisili pembuat aduan KBGO ke SAFEnet 2021

Aduan paling banyak berasal dari korban,
yakni 562 aduan, kemudian 103 aduan
lain datang dari keluarga, pasangan baik
pacar maupun suami/istri, lalu pendam-
ping korban, teman, dan juga saksi mata
(bystander), serta 12 aduan yang tidak
teridentifikasi. Aduan dari pihak non-kor-

559

Perempuan

38

Tidak

ban, terutama dari teman, patut diapresia-
si. Kepedulian yang besar untuk mem-
bantu korban KBGO berkontribusi dalam
menciptakan sistem pendukung yang kuat
serta aktif untuk membantu mereka untuk
menghadapi situasinya serta memproses
pemulihannya.

79

Laki-Laki

1

Trans Laki-Laki

Gambar 16: Identitas gender pembuat aduan KBGO ke SAFEnet selama 2021.
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Korban

Mayoritas korban mengidentifikasi gen-
dernya sebagai perempuan (482 orang),
kemudian laki-laki (50 orang), tidak dike-
tahui (29 orang), dan 1 orang trans laki-
laki. Setidaknya ada 37 korban berusia di
bawah 18 tahun yang mengadu langsung,
yakni 31 perempuan, 3 laki-laki, dan 3 ti-
dak diketahui identitas gendernya.

Usia korban perempuan tertua adalah 50
tahun (mengalami penyebaran konten in-
tim non-konsensual, motif tidak diketahui).
Adapun usia korban perempuan termuda
adalah 12 tahun (mengalami ancaman
penyebaran konten intim non-konsensual
oleh pacar), sedangkan untuk korban laki-
laki yang tertua berusia 44 tahun (menga-
lami potensi pelecehan seksual oleh akun
tidak dikenal melalui DM Instagram) dan
korban laki-laki termuda berusia 16 tahun
(mengalami sekstorsi setelah mengguna-
kan layanan video call sex).

Ada 2 aduan yang menyebutkan bahwa
korban tuli dan keduanya mengalami an-
caman penyebaran konten intim. Lalu,
ada 3 korban berasal dari komunitas
LGBTQ, yakni 1 orang mengalami outing
(penyebaran identitas seksual) disertai
pembuatan akun impersonasi (peniruan),
dan pelanggaran privasi; 1 orang lainnya
mengalami ancaman penyebaran konten
intim non-konsensual (NCII); lalu yang te-
rakhir mengalami hal yang sama namun
disertai motif pemerasan (sekstorsi). Ter-
kait dengan komunitas LGBTQ, SAFEnet
juga terlibat dalam penanganan kasus
ujaran kebencian hingga ancaman pem-
bunuhan pada pasangan gay yang tinggal
di luar negeri dan salah seorangnya bera-
sal dari Indonesia. Insiden ini terjadi di
TikTok.

Bagian IV

Korban bisa menjadi target sendirian oleh
pelaku, atau banyak korban sekaligus
dengan pelaku sama, atau menjadi kor-
ban dari beberapa pelaku sekaligus. Atau
bahkan menjadi korban setelah menolong
korban lainnya. Frekuensi KBGO yang di-
alami korban pun beragam. Setidaknya
47 korban menjelaskan mereka mengala-
mi KBGO terjadi lebih dari sekali, baik da-
lam waktu yang bersamaan atau dengan
rentang waktu yang panjang, yakni pelaku
melakukan aksinya lagi setelah mendiam-
kan korban berbulan-bulan atau karena
bertambahnya jumlah pelaku.

Dampak dan Tantangan pada Korban
Dampak yang dialami korban di antaranya
gangguan psikologis seperti depresi dan
munculnya keinginan untuk bunuh diri,
hingga menghadapi pemecatan dari ins-
tansi kerjanya karena konten intimnya di-
sebarkan ke media sosial.

Tantangan yang kerap dihadapi korban
seperti penanganan jejak digital yang ma-
sih beredar; masih kurang paham dengan
fitur-fitur lapor di berbagai platform digital;
harus mengganti nomor ponsel; atau dari
penanganan hukum, seperti teror yang ti-
dak berhenti meski pelaku telah dipenjara.
Tantangan lainnya adalah korban tidak bi-
sa melapor ke polisi karena harus menye-
rahkan ponsel pribadi sebagai barang
bukti. Hal ini membuat korban enggan ka-
rena ponselnya berisi banyak data priba-
di. Jika diserahkan menjadi barang bukti,
maka harus mengeluarkan biaya ekstra
untuk memiliki ponsel kembali.

Hal-hal seperti proses penanganan yang
panjang dan tanpa kepastian, takut ke-
tahuan orang tua untuk korban di bawah
18 tahun padahal mereka berkenan mela-
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Bagian IV

por ke polisi juga menjadi tantangan yang
dihadapi korban.

Pelaku

Dari aduan yang dibuat, SAFEnet berhasil
membagi pelaku dari 316 aduan (46,7%)
berdasarkan relasinya dengan korban.
Ada yang memiliki relasi personal (259
aduan) seperti pasangan (pacar/suami/is-
tri), mantan (pacar/suami/istri), kenalan
(teman, berjumpa secara online, dikenal-
kan orang lain), atau anggota keluarga,
lalu relasi impersonal atau orang asing
(51 aduan), dan kemudian institusi/lemba-
ga (6 aduan), seperti pinjaman online.

115

Pasangan

6

Pinjaman
Online

Kenalan

a7

Mantan

Identitas pelaku lain yang diketahui ada-
lah setidaknya ada 10 aduan yang
menyampaikan bahwa pelaku merupakan
warga negara asing (WNA). Pelaku bisa
dari beragam latar belakang profesi, se-
perti publik figur (selebgram, YouTuber,
tokoh agama), hingga sindikat narkoba.

Bentuk KBGO

Tindakan KBGO tidak berdiri tunggal, te-
tapi biasa disertai beberapa tindakan se-
kaligus, utamanya berupa pelanggaran
pada hak atas privasi atau peniadaan
konsen dari sisi korban. SAFEnet menca-
tat ada 14 bentuk KBGO yang dilaporkan

96

Orang
Asing

1

Keluarga

Gambar 17: Pelaku KBGO selama 2021 berdasarkan hubungan dengan korban.

56 Laporan Situasi Hak-hak Digital Indonesia 2021



sepanjang 2021, yakni penyebaran kon-
ten intim non-konsensual (NCII), pengan-
caman, doxing, cyberflashing, flaming,
impersonasi, morphing, outing, pelangga-
ran privasi, pelecehan seksual, perusakan
reputasi, phishing, pengawasan, serta
aduan tentang penggunaan UU ITE.

NCII sendiri ada 508 aduan (75%), lalu
150 aduan lainnya dalam bentuk-bentuk
lain, dan 19 aduan yang tidak teridentifi-
kasi.

Tidak Diketahui

19

Pelecehan
seksual

38

Outing 1

Bagian IV

Modus Operandi

Bermacam-macam modus operandi dari
pelaku untuk bisa melakukan KBGO. Uta-
manya untuk bisa mendapatkan konten
intim yang dapat digunakan untuk meng-
intimidasi atau memeras korban lebih lan-
jut.

Situasi manipulasi emosi korban dengan
pelaku melakukan upaya memutarbalik-
kan fakta sehingga membuat korban tidak
mempercayai instingnya sendiri (gasligh-

3 Penggunaan UU ITE
Pasal 27 ayat 3

3 Pengawasan

Phishing
‘ 5 Cyberflashing

Pengancaman

Perusakan

Reputasi

28

Doxing

9 Flaming

1 3 Morphing
1 3 Impersonasi

Pelanggaran
Privasi

Gambar 18: Jumlah aduan KBGO selain NCIl selama 2021.
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Bagian IV

ting), seakan-akan pelakulah yang menja-
di korban (playing victim), bahkan meng-
ancam akan bunuh diri jika keinginannya
tidak dituruti korban.

Tindakan-tindakan lain adalah memper-
daya korban melalui upaya grooming, bu-
juk rayu dan iming-iming. Pelaku juga
melakukan penipuan berkedok endorse-
ment, jualan online, melakukan penelitian,
membuka lowongan pekerjaan seperti
ajang pencarian model.

Perilaku lain yang biasanya kerap diikuti
dengan doxing atau pembuatan akun tiru-
an adalah membuat fitnah berupa narasi
“open BO” sehingga korban menghadapi
panggilan audio/video atau pesan teks
yang bernuansa seksual secara bertubi-
tubi. Hal ini membuat korban trauma un-
tuk menggunakan perangkat digitalnya.
Korban pun memutuskan untuk berhenti
menggunakan platform digital dengan
menghapus aplikasi atau akunnya.

Fungsi interoperabilitas platform digital
memudahkan pengguna untuk berpindah
akun dan berbagi konten lintas platform
dalam waktu yang cepat. Kemudahan un-
tuk membuat akun baru dan anonim juga
menjadi modal utama aksi pelaku. Dari
media sosial (Facebook, Twitter, Insta-
gram, TikTok, LinkedIn), aplikasi pesan
(WhatsApp, Telegram), email, aplikasi
kencan (Tinder, Michat), situs web porno-
grafi, situs web berbagi data (file-sharing),

hingga Zoom dan aplikasi permainan onli-
ne (Mobile Legend) menjadi tempat keja-
dian perkara yang disebutkan dalam
aduan-aduan yang masuk.

Penanganan dan Pendampingan Kasus
Sebanyak 337 aduan kasus dilakukan di
jam kerja (9.00-17.00 WIB) dan 340 dila-
kukan di luar jam kerja. Data ini sendiri
belum menunjukkan pelaporan yang dila-
kukan pada Sabtu, Minggu, atau tanggal
libur.

Namun, pada kenyataannya, tidak ada
pengada layanan di Indonesia yang men-
jalankan operasional 24 jam penuh.
Umumnya organisasi masyarakat sipil
yang memberikan layanan bantuan kepa-
da korban, termasuk SAFEnet, mengha-
dapi tantangan minimnya jumlah orang
yang menangani kasus. Bisa juga karena
situasi keterbatasan kapasitas SDM untuk
penanganan KBGO atau tantangan lain
seperti keterbatasan anggaran.

Nyaris serupa, penanganan aduan yang
dilaporkan atau dieskalasi ke platform di-
gital pun membutuhkan waktu penanga-
nan ekstra karena SDM terbatas dan jam
operasional yang tidak 24 jam. Selama
masa pandemi COVID-19 juga banyak
layanan yang melakukan prioritisasi pada
aduan-aduan yang menunjukkan kekera-
san atau membahayakan fisik, terkait pe-
milihan umum, atau COVID-19.

Thanks for your report. Unfortunately, due to COVID-19, we are currently experiencing
delays in responding to most reports. We will continue to prioritize reports related to
risk of imminent violence or physical harm, election, or to COVID-19, and are doing our

utmost to handle these as usual.

Gambar 19: Contoh salah satu respons platform digital ketika SAFEnet melakukan eskalasi
pelaporan atas konten atau akun yang diunggah pelaku.
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Situasi ini menunjukkan bahwa penanga-
nan kasus-kasus KBGO membutuhkan
pelayanan 24 jam untuk bisa secara opti-
mal membantu korban.

Temuan

Dari 2019 hingga akhir 2021, SAFEnet
sudah menerima sebanyak 1.357 aduan,
dari 60 kasus (2019), menjadi 620 kasus
di 2020 (+1.033%), dan 677 kasus di
2021 (+109%). Dari jumlah tersebut,
1.021 aduan (75,24%) di antaranya ada-
lah terkait dengan penyebaran konten in-
tim non-konsensual, salah satu bentuk
KBGO yang mudah terjadi, bisa dialami
siapapun, namun sangat minim solusi
yang berkeadilan.

2017 2018 2019

Bagian IV

Catatan Tahunan Komnas Perempuan
2021 menunjukkan hal senada. Ada lonja-
kan kasus KBGO yang dilaporkan pada
2021 dengan peningkatan mencapai
335%, yakni mencapai 942 aduan dari
281 aduan di tahun sebelumnya. Dari
pengaduan KBGO ranah KDRT/ranah pri-
badi dan komunitas yang diterima Kom-
nas Perempuan, seluruhnya terkait
dengan situasi konten intim, baik dalam
permintaan, pengambilan, penyebaran,
dan pengancaman.

LBH APIK Jakarta juga mencatat hal se-
rupa. Aduan KBGO meroket dari 17 kasus
menjadi 307 kasus di 2020 (+1.806%),
dan meningkat lagi di 2021 menjadi 489

Komnas
Perempuan
620 877, SAFEnet
489 | BH APIK
Jakarta
307
p—
vV
2020 2021 ————

Gambar 20: Jumlah kasus KBGO selama lima tahun terakhir. Sumber: Catahu
Komnas Perempuan (2021), Catahu LBH APIK Jakarta (2021), Dokumentasi
SAFEnet
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Bagian IV

kasus (+159%). Menariknya, jumlah ka-
sus KBGO pada 2021 menduduki pering-
kat nomor 1 di atas kasus KDRT yang
biasa paling banyak ditangani lembaga
bantuan hukum ini. Kasus KBGO didomi-
nasi dengan ancaman distribusi (322 ka-
sus) dan konten ilegal (91 kasus) yang
umumnya terkait dengan penyebaran
konten intim non-konsensual.

Secara rinci, 677 aduan yang diterima
SAFEnet. Sebanyak 508 aduan (75%) di
antaranya terkait dengan penyebaran
konten intim non-konsensual (NCII), yakni
penyebaran tanpa diketahui motifnya,
motif relasi, motif pemerasan atau seks-
torsi. Aduan lainnya karena kekhawatiran
potensi penyebaran terjadi di masa depan
karena konten berada di tangan orang
lain.

Usia korban NCII yang melapor mayoritas
memang perempuan berusia dewasa yai-
tu di rentang usia 18-24 tahun sebesar
47%. Namun, ada sekitar 8% laporan ke
SAFEnet dilakukan oleh korban anak
dengan rentang usia 12-17 tahun. Ini se-
tali tiga uang dengan temuan Survei Pen-
galaman Hidup Perempuan Nasional
(SPHPN) 2021 KemenPPPA, yakni
bahwa prevalensi KBGO kerap terjadi di
usia 15-19 tahun.

Data ini menunjukkan bahwa KBGO da-
lam bentuk penyebaran konten intim non-
konsensual ini tidak melihat gender atau-
pun usia. la bisa terjadi pada siapapun,
terutama pada perempuan berusia muda.
Perempuan dewasa dan anak rentan
menghadapi segala jenis NCII, terutama
motif relasi. Di sisi lain, laki-laki rentan
menghadapi sekstorsi terutama setelah
menggunakan/membeli layanan video call
sex. Umumnya korban laki-laki merasa
takut bahwa jika konten intimnya disebar-
kan maka reputasi atau kariernya rusak.
Hal ini sekilas serupa dengan yang diala-
mi perempuan, tetapi reperkusinya berbe-
da. Dampak pada perempuan lebih buruk
dan berkepanjangan karena respons
masyarakat ataupun struktur yang ada
berakar pada patriarki yang dari awal su-
dah meliyankan perempuan terkait hak-
haknya.

Terkait sekstorsi, kami menemukan
bahwa sekstorsi yang umumnya dilaku-
kan kenalan (di dunia nyata ataupun da-
ring), orang asing, dan akun anonim, juga
dapat dilakukan pasangan atau mantan
dengan paksaan untuk berhubungan sek-
sual kembali, mengirimkan konten intim
lagi, atau membayar sejumlah uang. Di-
banding laporan tahun-tahun sebelumnya,
modus dan situasi tidak banyak yang be-

Tabel jenis KBGO berdasarkan identitas gender.

5 0

Jenis KBGO Perempuan
NCII Motif Relasi 115
Sekstorsi 64
NCII Motif Tidak Diketahui 170
Kecemasan NCII Terjadi 12

di Masa Depan
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rubah. Namun, jumlah korban yang mela-
por makin signifikan. Hal ini menunjukkan
bahwa penanganan saat ini masih belum

bisa atau belum optimal untuk menghenti-
kan kekerasan ini.

Data juga menunjukkan bahwa korban
NCII dengan identitas gender perempuan
kerap berhadapan dengan pasangan,
mantan, atau kenalan. Situasi ini menye-
babkan kendala penanganan kasus KB-
GO lebih sulit, karena orang yang dekat
atau mengenal korban akan memiliki
banyak informasi atas diri korban. Aki-
batnya, korban lebih ketakutan karena
pelaku langsung mampu menyebarkan
konten intim tersebut ke orang-orang
yang mengenal korban, atau lebih parah
lagi pada keluarga korban.

Situasi kompleks yang dihadapi para kor-
ban penyebaran konten intim non-kon-
sensual dibarengi dengan hampir
tiadanya kebijakan dan implementasi pe-
nanganan hukum yang berpihak pada
korban secara tegas, menegaskan ke-
mendesakan adanya jaring pengaman
atau instrumen kebijakan di sekitar kita
untuk melindungi korban. UU ITE dan UU
Pornografi masih belum cukup memberi-
kan pelindungan yang memadai, justru
malah menambah beban korban karena
potensi risiko dikriminalisasi sebagai
pihak yang telah berkontribusi dalam kon-
ten asusila atau telah berlaku pornoaksi.

Sedikit udara segar untuk kasus penye-
baran konten intim non-konsensual yang
merajalela adalah hadirnya Peraturan
Menteri Pendidikan, Kebudayaan, Riset,
dan Teknologi No. 30/2021 tentang Pen-
cegahan dan Penanganan Kekerasan

Bagian IV

Seksual (Permendikbudristek PPKS). Da-
lam Pasal 5 ayat (1), kebijakan terobosan
ini sudah mengakui bahwa kekerasan
seksual dapat terjadi secara non-fisik me-
lalui teknologi informasi dan komunikasi,
yang makin ditegaskan dalam ayat (2)
yang membahas hal seperti mengirimkan
pesan, lelucon, gambar, foto, audio,
dan/atau video bernuansa seksual; men-
gambil, merekam, mengedarkan atau
mengunggah konten penyintas yang me-
muat foto tubuh ataupun informasi pribadi
penyintas yang bernuansa seksual adalah
bentuk kekerasan yang bisa ditindak.

Selain itu, Rancangan Undang-Undang
Tindak Pidana Kekerasan Seksual (RUU
TPKS) juga mulai memasukkan pasal
yang membahas terkait dengan situasi
penyebaran konten intim dalam draf ter-
baru yang disetujui sebagai rancangan
undang-undang inisiatif dari DPR RI den-
gan pasal yang menyatakan ada pidana
penjara dan sanksi untuk pelaku. Namun,
ini belum melegakan. Berdasarkan pen-
dampingan SAFEnet, pidana penjara dan
denda tidak membuat jera pelaku atau
benar-benar memberikan efek jera pada
orang lain untuk tidak melakukan kekera-
san yang sama.

Selain itu, Pasal 5 dalam RUU TPKS ini
masih ditujukan sebagai delik aduan. Ar-
tinya, korban harus bisa diyakinkan untuk
melapor ke polisi secara langsung. Ini
problematis karena tidak menciptakan
ekosistem yang mendorong pihak-pihak
yang menemukan situasi ini untuk mem-
bantu melapor ke aparat penegak hukum.
Di samping itu, unsur pemulihan untuk
korban KBGO masih belum utuh dibahas.
Misalnya, terkait dengan penghapusan je-
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Bagian IV

jak digital korban yang harus diupayakan
aparat penegak hukum dan platform digi-
tal.

Pelindungan pada korban KBGO tidak bi-
sa hanya dilakukan segelintir pihak. Koor-
dinasi solid, sigap, serta holistik antar
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pemangku kepentingan sangat dibutuh-
kan. Kebijakan yang berpihak pada kor-
ban dengan implementasi yang tegas
juga menjadi kunci. PR besar ini memang
sudah berproses, tapi terlalu lamban. Pa-
dahal, korban kian bertambah.



EPILOG

KONDISI SIAGA,
BANGUNLAHLANGKAH EKSTRA

Menjelang akhir 2021,
sejumlah pegiat dari
pelbagai latar belakang
bidang duduk bersama.
Kami membincangkan
advokasi yang harus
dilakukan untuk menyikapi
kriminalisasi terhadap
Koordinator KontraS Fatia
Maulidiyanti dan Direktur
Lokataru Foundation Haris
Azhar oleh Menteri
Koordinator Maritim dan
Investasi Luhut Binsar

Panjaitan.

SEBELUMNYA para pegiat ini juga mem-
bahas langkah advokasi untuk Egi Pri-
mayogha dan Miftachul Choir dari
Indonesian Corruption Watch saat di-
panggil polisi atas aduan yang dilakukan
Kepala Kantor Staf Presiden Moeldoko.
Keresahan ini sangat terasa, karena se-
makin banyak aktivis cum pembela HAM
yang direpresi.

Berdasar catatan pelbagai organisasi, se-
makin banyak aktivis masyarakat sipil
yang direpresi. Semisal Yayasan Plan In-
ternational Indonesia (YPII) menyebut
jumlah pembela hak asasi manusia
(HAM) yang mengalami kekerasan men-
capai 290 orang di tahun 2019. Pada
tahun 2020, Amnesty International Indo-
nesia mencatat 253 orang dan pada
tahun 2021 jumlah korban mencapai 297
orang. Jika dilihat dari isu sektoral, se-
panjang 2020 ELSAM mencatat ada 178
pembela HAM di isu lingkungan yang
mengalami kekerasan dan 2 di antaranya
meninggal akibat pembunuhan. Pun
halnya laporan ELSAM pada periode Ja-
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nuari-Agustus 2021 menyebutkan se-
banyak 95 korban individu dan kelompok
mengalami ancaman dan kekerasan.

Metode ancaman dan serangan terhadap
pembela HAM tersebut semakin beragam,
termasuk menggunakan teknologi digital.
SAFEnet mencatat di tahun 2021 terjadi
193 insiden serangan digital, meningkat
dari 147 pada tahun 2020. Jumlah itu be-
lum menghitung jumlah aktivis dan pem-
bela HAM yang dipolisikan atas apa yang
sedang mereka perjuangkan, termasuk
keempat orang yang disebut tadi.

Laporan Situasi Hak Digital 2021 ini bah-
kan menemukan bahwa sejak UU ITE di-
sahkan pada 2008, baru kali ini aktivis
menempati peringkat pertama jumlah kor-
ban berdasarkan latar belakangnya yakni
sebanyak 10 orang atau 26,3% dari total
korban. Selanjutnya adalah korban keke-
rasan dan pendampingnya sebanyak 8
orang (21,1%), disusul warga sebanyak 7
orang (18,4%).

Data-data di atas menunjukkan bahwa
selama 2021 terjadi upaya melemahkan
gerakan masyarakat sipil dengan cara
meneror, mengancam, memolisikan, dan
memidanakan aktivis dan pembela HAM
saat mereka melakukan tugasnya dalam
mengadvokasi persoalan di masyarakat.
Jurnalis dan media sebagai pilar demo-
krasi pun tidak terbebas dari serangan
dan potensi kriminalisasi karena pekerja-
annya, seperti menimpa Asrul di Palopo
dan Nurhadi di Surabaya.

Saat saling bertukar kabar di sejumlah
penjuru Indonesia, seringkali muncul uca-
pan “Jika aktivis di Jakarta saja sampai
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dipolisikan, gimana dengan kami yang
Jjauh dari Jakarta”. Hal ini menandakan
kondisi sudah dianggap gawat, meresah-
kan banyak orang.

Mengadopsi sistem kebencanaan yang te-
lah digunakan dalam penyusunan laporan

kondisi hak-hak digital, SAFEnet menetap-
kan bahwa di tahun 2021, Indonesia masih
berada dalam status siaga dua dan sema-
kin dekat pada Otoritarianisme Digital.

Oleh karenanya, sejumlah upaya telah di-
lakukan. Selain mengingatkan agar Nega-
ra hadir untuk melindungi aktivis dan
pegiat HAM, ada pelbagai upaya ekstra
yang dilakukan semisal dengan melaku-
kan pelatihan keamanan secara holistik,
meliputi keamanan fisik, psiko-sosial, dan
digital. Program-program resiliensi dilaku-
kan untuk memastikan organisasi masya-
rakat sipil siap menghadapi ujian besar di
depan, yang telah diidentifikasi oleh SA-
FEnet sejak tiga tahun belakangan ini.

Mengenali risiko, melakukan mitigasi, dan
merencanakan sejumlah strategi untuk
menghadapi bahaya yang mengancam di
depan menjadi kegiatan ekstra yang se-
dang dilakukan. Hal ini terutama pada ke-
lompok berisiko tinggi, baik pejuang
lingkungan, aktivis antikorupsi, pembela
HAM, jurnalis dan lainnya.

Langkah-langkah ekstra ini perlu juga dii-
kuti dengan koordinasi di dalam kelompok
masyarakat sipil untuk membangun solidi-
tas. Dengan kelompok masyarakat sipil
solid, bila bersatu dengan kalangan aka-
demisi, buruh, tani, kaum miskin kota akan
bertambah kuat dan mampu menjauhkan
Indonesia dari bahaya otoritarianisme.

















